" CONSELHO REGIONAL DE CONTABILIDADE
DA PARAIBA

RESOLUGAO CRCPB N.° 421, DE 04 DE NOVEMBRO DE 2021

INSTITUI A POLITICA DE SEGURANGA
DA INFORMAGAO PARA AQUISICAO,
DESENVOLVIMENTO E MANUTENCAO
DE SISTEMAS DA INFORMAGAO.

O PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DA
PARAIBA no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO o Decreto n.° 9.637, de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranga da Informacao;

CONSIDERANDO o Decreto n.° 10.222, de 5 de fevereiro de 2020, que aprova a
Estratégia Nacional de Seguranca Cibernética;

CONSIDERANDO as normas técnicas ABNT NBR ISO/IEC 27001:2013 Tecnologia da

informag&o — Técnicas de segurangca — Sistemas de gestdo da seguranca da
informag&o — Requisitos, ABNT NBR ISO/IEC 27002:2013 — Tecnologia da Informacao
— Técnicas de Seguranga — Cddigo de pratica para controles de Seguranca da

Informag&o e ABNT NBR ISO/IEC 27003:2020 — Tecnologia da Informacéo — Técnicas
de Seguranca — Sistemas de Gestao da Seguranca da Informagdo — Orientacées;

CONSIDERANDO que o Plano Diretor de Tecnologia da Informagdo (PDTI) 2020-2021
do Conselho Federal de Contabilidade estabelece o objetivo estratégico de “Garantir que
0 acesso, o tratamento e o armazenamento de informacgdes do Conselho Federal de
Contabilidade ocorram em conformidade com politicas e normas que assegurem a
confidencialidade e a integridade das informagdes”;

CONSIDERANDO a Resolugdo CRCPB n° 416, de 04 de novembro de 2021, que dispde
sobre a Politica de Seguranca da Informacdo do CRCPB;

CONSIDERANDO a necessidade de estabelecer principios e diretrizes de seguranca da
informacgédo para a validacdo dos sistemas desenvolvidos, mantidos, adquiridos ou em
producao.

RESOLVE:

Art. 1° - Fica instituida a Politica de Seguranca da Informagdo para Aquisicdo,
Desenvolvimento e Manutengdo de Sistemas de Informacdo no ambito do Conselho
Regional de Contabilidade do Estado da Paraiba, nos termos do anexo desta resolugéo.

Art. 2° - A integra desta resolugdo sera disponibilizada no Portal de transparéncia do
CRCPB.

Art. 3° - Esta Resolugdo entra em vigor na data de sua assinatura.

)

J
Contador Brunno Sitonio Fialho de Oliveira
Presidente do CRCPB

Aprovada na 6782 Reunido Plenaria de 2021, realizada em 04 de novembro de 2021.
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ANEXO |

_ CAPITULO | )
DA INSTITUIGAO, OBJETIVO E APLICAGAO

Art. 1° - Esta politica de seguranga norteia o processo de aquisicdo, desenvolvimento e
manutengéo de sistemas de informagéo para assegurar a disponibilidade, continuidade,
confidencialidade e integridade dos servigos prestados por estes sistemas, visando
reduzir os riscos institucionais.

Art. 2° - A politica deve ser observada na contratagdo ou implementacéo de solucdes de
Tl que envolvam o desenvolvimento, a manutengdo ou a aquisicdo de sistemas,
independentemente de quem os tenha desenvolvido ou adaptado e sdo aplicaveis, no
que couber, aqueles disponiveis no mercado para aquisicdo e aos sistemas em produgao
pelo CRCPB.

Art. 3° - Esta norma se aplica a todos os conselheiros, empregados, assessores,
estagiarios e aprendizes do CRCPB ou individuos que, direta ou indiretamente, utilizam
ou suportam os sistemas, infraestrutura ou informagées do CRCPB e, especialmente,
destina-se aos responsaveis da area de Tl envolvidos pelo processo de aquisicao,
desenvolvimento e manutengdo dos sistemas de informacao.

Art. 4° - Esta norma n&o substitui o documento de metodologia de desenvolvimento de
sistemas adotado pela Coordenadoria de Tl e Desenvolvimento Profissional, mas o
complementa quanto aos aspectos de seguranga da informacao.

Art. 5° - A elaboragéo e atualizacdo deste documento é de responsabilidade do Comité
de Seguranga da Informacéo.

CAPITULOIl
DOS TERMOS E DEFINIGOES

Art. 6° - Para os efeitos desta politica, sdo estabelecidos os seguintes conceitos e
definicoes:

.  Ambiente de desenvolvimento: espaco com acesso controlado
contendo os itens de configuracdo em desenvolvimento, operacao,
processamento, geracdo e armazenamento de dados, onde os
usuarios desenvolvedores fardo as publicacdes e testes no decorrer do
processo de construgcdo dos softwares;

Il. Ambiente de homologag&o: espaco com acesso controlado contendo
os itens de configuragdo em homologagéo, operacdo, processamento,
geragéo e armazenamento de dados, onde os usudrios e gestores
donos do produto fardo as homologacbes e aceites antes da
publicagdo dos softwares em producéo;

III. Ambiente de produgdo: espaco com acesso controlado contendo os
itens de configuracdo em produgdo, operagdo, processamento,
geragdo e armazenamento de dados, onde os usudrios finais
acessarao o software.
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IV.

VI.

VILI.

VIII.

Xl

XIl.

XIlI.

XIV.

XV.

Ambiente de versao: sistemas de controle de fontes que possibilitam
rastrear e gerenciar as alteragdes em codigos e em documentacéo de
software. Espagco com acesso controlado, contendo os codigos fontes
e as documentagdes dos artefatos de softwares entegues ao CRCPB
ou desenvolvidos pelas equipes internas;

Ameaca: qualquer circunstancia ou evento com o potencial de causar
impacto negativo sobre a confidencialidade, integridade, autenticidade
e disponibilidade da informacéo.

Analise de Risco: uso sistematico de informacgées de identificacdo de
fontes para estimar o risco.

Analise dinamica: tipo de teste que verifica o comportamento externo
do software em busca de anomalias ou vulnerabilidades. A analise
dindmica ocorre por meio de interagdes com o software em execucio.
Um exemplo € o chamado teste de penetracio.

Analise estatica: tipo de teste de software que verifica sua logica
interna em busca de falhas ou vulnerabilidades. A analise estatica
ocorre por meio da verificagdo do codigo-fonte ou dos binarios.

Ativos de informacao: ativos de informagédo qualquer dispositivo de
software ou hardware que agrega valor ao negécio e compde a
infraestrutura de rede de dados do CRCPB, assim como também os
locais onde se encontram estes dispositivos, gestdo do pessoal que a
eles possuem acesso, além dos processos envolvidos na gestdo e
operacionalizagédo dos ativos de informacéao.

Avaliacdo de conformidade em seguranga da informagdo: exame
sistematico do grau de atendimento dos requisitos relativos a
seguranca da informacao com as legislagdes especificas.

Avaliagdo de riscos: processo para comparar o risco estimado com
critérios predefinidos para determinar a importancia do risco.

Base de dados: conjunto de dados interrelacionados, organizados de
forma a permitir a recuperacdo da informacdo. Tem como objetivo
fornecer a informacgéao atualizada, precisa e confiavel.

Confidencialidade: propriedade de que a informagdo ndo esteja
disponivel ou revelada a individuos, entidades ou processos n&o
autorizados.

Controles de seguranga: medidas adotadas para evitar ou diminuir a
probabilidade de exploragdo de uma vulnerabilidade. Exemplos de
controles de seguranga s&o: a criptografia, as funcbées de hash, a
validacdo de entrada, o balanceamento de carga, as trilhas de
auditoria, o controle de acesso, a expiragdo de sesséo, os backups e
etc.

Criptografia: arte e ciéncia de esconder o significado de uma
informacgéo de receptores ndo desejados.
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XVI.

XVILI.

XVIII.

XIX.

XXIL.

XXII.

XXIV.

Criticidade: € o nivel de dependéncia da instituigdo em relacdo ao
ativo, caso ela precise dele durante uma crise. A criticidade esta
diretamente relacionada ao tempo maximo aceitavel da paralisacéo de
um servigo ou processo associado as atividades finalisticas do CRCPB
e pontua o quanto essa paralisagéo sera critica para a instituicao..

Disponibilidade: propriedade de que a informacéo esteja acessivel e
utilizavel sob demanda por um usuério autorizado.

Integridade: propriedade de que a informacdo néo foi modificada ou
destruida, de maneira ndo autorizada ou acidental, por individuos,
entidades ou processos.

Modelo positivo de seguranga: modelo no qual se define o que é
permitido explicitamente, rejeitando o restante.

Recuperagido segura em caso de falha: modelo no qual a falha no
processamento de um controle de seguranca resulte no mesmo
caminho que seria executado no caso de uma vedagdo emitida por tal
controle.

Requisitos de seguranga: conjunto de necessidades de seguranca
que o sistema deve atender, sendo tais necessidades influenciadas
fortemente pela politica de segurangca do CRCPB, compreendendo
aspectos funcionais, ndo funcionais e legais. Os aspectos funcionais
descrevem comportamentos que viabilizam a criagdo ou a manutencao
da seguranca e, geralmente, podem ser testados diretamente. Na
maioria dos casos, remetem a mecanismos de seguranga como, por
exemplo, controle de acesso baseado em papéis de usuarios como
administradores ou usudrios comuns; autenticacdo com o uso de
credenciais como usuario e senha ou certificados digitais. Os aspectos
ndo funcionais descrevem procedimentos necessarios para que o
sistema permaneca executando as funcdes adequadamente mesmo
quando sob uso indevido. Sdo exemplos de requisitos ndo funcionais,
dentre outros, a validagéo das entradas de dados e o registro de logs
de auditoria com informagdes suficientes para analise forense.

Riscos de seguranca da informagéao: possibilidade potencial de uma
ameaga comprometer a informagéo ou o sistema de informacéo pela
exploracao da vulnerabilidade.

Seguranca da informagdo: acGes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes.

Sistema de informacgéao: aplicacdo da tecnologia da informacdo que
da apoio as atividades de determinada area de conhecimento, visando
otimizar as operagdes, o gerenciamento e a decisio, trabalhando os
dados e transformando-os em informacéo.

Trilhas de auditoria: sdo rotinas especificas programadas nos
sistemas para fornecerem informagdes de interesse da auditoria. Sao
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entendidas como o conjunto cronolégico de registros — logs — que
proporcionam evidéncias do funcionamento do sistema. Esses
registros podem ser utilizados para reconstruir, revisar e examinar
transagcbes desde a entrada de dados até a saida dos resultados
finais, bem como para avaliar e rastrear o uso do sistema, detectando
e identificando usuarios néao autorizados.

XXVI.  Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de
informag&o que pode ser explorada negativamente por uma ou mais
ameacas.

XXVIl.  ACL: Lista de Controle de Acesso, € uma técnica de controle de
acesso que permite definir para cada usuario, uma lista de recursos
que o mesmo tem acesso.

CAPITULO Il
DAS DIRETRIZES E PROCEDIMENTOS

Art. 7° - Para o desenvolvimento, a manutengdo, a aquisicdo ou o funcionamento de
sistemas de informagdo no Conselho Regional de Contabilidade do Estado da Paraiba,
independentemente das metodologias ou das tecnologias utilizadas, devem-se observar
as seguintes diretrizes e procedimentos.

I.  Toda aquisicdo, desenvolvimento e manutencdo de sistemas de
informacéo deve ser submetido a um processo de gestdo de
configuragdo e mudanca de forma a garantir o controle efetivo de
modificagbes realizadas em ambientes diversos, com o objetivo de
registrar, avaliar e autorizar qualquer modificacdo em sistemas de
informacéao.

Il.  ldentificar, definir, validar e documentar, na fase inicial de qualquer
demanda, os requisitos de seguranca e a disponibilidade a que os
sistemas deverao atender.

lll.  Usar modelo positivo de seguranca definido no contexto da aplicagcdo e
dos ativos envolvidos, baseado na classificagdo da informacdo e
conhecimentos dos processos institucionais.

IV.  Implementar controle de acesso baseado em papéis ou perfis de
usuarios, ou controle via Lista de Controle de Acesso (ACL),
preferencialmente por meio de componentes isolados.

V. Implementar controles de seguranca necessérios para proteger os
ativos e informacgdes digitais, de acordo com a sua criticidade.

VI. Sempre que possivel, usar controles de seguranca como
componentes, de forma que sejam catalogados e reutilizados em
outros sistemas. E recomendado que esses componentes sejam
baseados nos controles definidos nas NBR ISO/IEC 27001 e 27002.

VII.  Implementar os controles de seguranga em multiplas camadas da
arquitetura do sistema, de acordo com a criticidade das informagdes
tratadas.
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VIII.

XI.

XIl.

X1,

XIV.

XV.

XVI.

XVILI.

XVIILI.

XIX.

Implementar a obrigatoriedade de realizacéo de testes unitarios para
minimizar os erros e, possivelmente a automatizagdo de entrega de
publicacao de sistemas desenvolvidos.

O backup relacionado aos sistemas de informacgdes, bem como sua
frequéncia e retencdo, deve ser definido, conforme o nivel de
confiabilidade em que foram classificados na Politica de Backup.

Desenvolver ou adquirir sistemas de forma que suas mensagens de
erro ndo revelem detalhes de sua estrutura interna ou a configuracio
do ambiente.

Verificar o atendimento dos requisitos de seguranga do software, por
meio de analise estatica e/ou andlise dinamica, preferencialmente na
fase de construcao.

Identificar e corrigir as vulnerabilidades encontradas anteriormente a
entrada de qualquer sistema em produgdo, segundo o critério de
prioridade e de aceitagdo do risco.

Investigar e tratar de forma continua as vulnerabilidade técnicas dos
sistemas de informacgdes em uso.

A base de dados do ambiente de testes deve ser especificamente para
testes, assim como o ambiente de homologacdo deve ser utilizado
especificamente para homologacgao do sistema e/ou requisitos com o
usuario requisitante/final.

Remover arquivos desnecessarios para o funcionamento do sistema e
contas criadas para testes, quando da passagem para o ambiente de
produgéo.

Evitar a implementagcdo de parametros de configuracdo dentro do
codigo-fonte.

Usar arquivos externos de configuracédo, adequadamente protegidos
contra acesso e alteracao indevidos.

Utilizar o principio do minimo privilégio, que consiste na estratégia de
seguranga baseada na ideia de conceder autorizagbes apenas quando
realmente for necessaria para o desempenho de uma atividade
especifica, observada a legislacdo pertinente.

Recuperar de modo seguro em caso de falha.

Registrar em Jogs todos os eventos relevantes para a instituicéo e para
a seguranga da informagdo, com o armazenamento de informacdes
suficientes para investigacéo e analise forense.

a. Os logs que permitam a construgcdo de uma trilha de auditoria
deverao ser protegidos de forma consistente com o contexto da
aplicacao e dos processos institucionais envolvidos.

Utilizar controles de seguranga da informagdo especificos para os
sistemas, independentemente de quaisquer protecées utilizadas na
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XXII.

XXIII.

XXIV.

XXVI.

XXVII.

XXVIII.

XXIX.

XXXI.

XXXII.

XXXIII.

infraestrutura subjacente.

As bases e massas de dados utilizadas para teste e validacdo de
sistemas devem ser anonimizadas caso contenham dados
classificados como sigilosos, conforme a legislacéo.

N&o permitir acesso ao ambiente de produgdo por pessoal estranho
as Unidades Organizacionais envolvidas na manutencdo de
infraestrutura, salvo em situagdes devidamente justificadas e
documentadas e com acompanhamento continuo e presencial.

Observar que, em caso de contratagdo de servico para
desenvolvimento ou manutengédo de software, o coédigo-fonte deve ser
custodiado de modo seguro pela empresa contratada e o CRCPB.

Para que um sistema de informacéo seja utilizado no CRCPB, quando
ndo produzido pelo préprio Conselho, os requisitos e contratos de
licenciamento devem ser controlados, indicando o proprietario da
aplicagéo e a forma adequada de uso, em concordancia com a lei de
direitos autorais, bem como o tempo de vigéncia do contrato.

Definir as regras para transferéncia do conhecimento sobre o software
desenvolvido de modo a permitir a sua manutencdo, de forma
independente, por parte dos demais Conselhos.

Estabelecer acordos de licenciamento, propriedade dos cédigos e
direitos de propriedade intelectual condizentes com o interesse do
CRCPB, de forma a adquirir a titularidade do software ou para apenas
exercer o direito de uso.

Instaurar meios que visem o controle da qualidade e precisdo do
trabalho efetuado de forma a garantir que os requisitos de seguranca
sejam atendidos.

Sistemas que possuam a necessidade de controle de acesso ou lidem
com dados sigilosos devem utilizar criptografia para a transmisséo de
dados e armazenamento em bancos de dados.

Definir a execugdo de testes pela contratada e homologacdo pelo

CRCPB, antes da instalacdo do software obtido no ambiente de

producao:

a) Realizar a andlise estidtica e a analise dinamica do software
desenvolvido por terceiros.

Definir regras, estabelecer responsabilidades e procedimentos
operacionais quanto & liberagdo de acesso aos recursos tecnoldgicos
e ao ambiente fisico ou légico do CRCPB.

O suporte dos sistemas somente deve ser realizado apds abertura de
chamado pelo usuario.

Na fase do ciclo de vida do sistema, em que sio levantados os
requisitos, as necessidades, o estabelecimento de relacdo com as
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XXXIV.

XXXV.

XXXVI.

XXXVII.

XXXVIII.

atividades institucionais ou o levantamento de custos, devem ser
desenvolvidas as seguintes acdes de seguranca:

a) Avaliar, preliminarmente, os impactos e categorizacédo do sistema
conforme a tabela do inciso XXXV;

b) Definir os requisitos de seguranca.

Na fase do ciclo de vida do sistema, em que s&o especificados e
analisados os requisitos, o custo/beneficio ou elaborado o plano de
gerenciamento de riscos, devem ser desenvolvidas as seguintes agdes
de seguranga:

a) Analisar os riscos;

b) Definir os controles de seguranga da informacdo que serdo
implementados.

Na fase do ciclo de vida, em que o sistema é construido, devem ser
desenvolvidas as seguintes aces de seguranca:

a) Desenvolver e testar os controles de seguranga da informacao;

b) Implementar controles de vers&o para garantir a gestio dos cédigo-
fonte;

c) Realizar procedimentos de verificagdo de funcionamento na
infraestrutura  de  desenvolvimento apés atualizagbes ou
substituicées de sistemas.

Na fase do ciclo de vida, em que o sistema é implantado, deve ser
desenvolvida a seguinte acéo de seguranca:

a) Monitorar e avaliar a seguranga da informacgao, podendo utilizar a
norma ISO/IEC 15408-3:2008 como referéncia.

Na fase de manutengdo do sistema, deve ser desenvolvida a seguinte
acao de seguranca:

a) Gerenciar e revalidar os controles de seguranca da informacéo.

A avaliagdo de impacto potencial pode ser realizada com base na
tabela do FIPS 199 (NIST):

OBJETIVO DA
SEGURANCA

IMPACTO POTENCIAL

BAIXO

MEDIO

ALTO

Confidencialidade
Restricées quanto ao
acesso e a divulgacéo
das informagées,
incluindo meios de
proteger informacgées
de privacidade e
direitos de propriedade
pessoais.

A divulgacgéo nao
autorizada da
informacéo pode
causar efeitos
prejudiciais limitados

nas operagdes e nos
ativos institucionais
ou individuais.

A divulgagdo nao
autorizada da
informacgéo pode
causar sérios efeitos
prejudiciais nas
operagdes e nos
ativos institucionais ou
individuais.

A divulgagéo nao
autorizada da
informacao pode
causar efeitos
prejudiciais severos
ou catastroficos nas
operagoes e nos
ativos institucionais ou
individuais.

Integridade

A modificagdo ou a

A modificacdo ou a

A modificagdo ou a
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Protecéo contra
modificagéo ou
destruicéo indevida
das informagoes.

destruicdo néo
autorizada da
informacéao pode
causar efeitos
prejudiciais limitados
nas operagdes e nos

destruicdo nao
autorizada da
informacgéo pode
causar sérios efeitos
prejudiciais nas
operagdes e nos

destruicdo nao
autorizada da
informacéo pode
causar efeitos
prejudiciais severos
ou catastroéficos nas

ativos institucionais ou ativos operacgdes € nos
individuais institucionais ou ativos
individuais. institucionais ou
individuais.
Disponibilidade A interrupgéo do uso A interrupcao do A interrupgédo do uso
Garantia de uso e ou acesso a UsSo Ou acesso a Ou acesso a
de acesso confiavel e informag&o ou a um informacao ou a informag&o ou a um
em tempo a sistema pode causar um sistema pode sistema pode causar
informacao. efeitos prejudiciais causar sérios efeitos efeitos prejudiciais
limitados nas prejudiciais nas severos ou

operagdes e nos
ativos institucionais ou

operagdes e nos
ativos institucionais ou

catastroficos nas
operagdes € nos

individuais. individuais. ativos
institucionais ou
individuais.
CAPITULO IV

DAS RESPONSABILIDADES

Art. 8° - Os envolvidos no processo de desenvolvimento, manutengdo e aquisicado de
sistemas no CRCPB devem receber treinamento em seguranca de software.

Paragrafo uUnico: Todos os usudrios, ao utilizar um novo sistema ou nova versao, devem
ser treinados e capacitados para a sua efetiva utilizago.

Art. 9° - O cumprimento desta politica deve ser observado quando da elaboracdo dos
processos de contratagdes de desenvolvimento, manutengdo ou aquisicio de sistemas,
devendo a obrigagédo estar inserida nos respectivos Estudos Técnicos Preliminares,
Termos de Referéncia ou Projetos Basicos e contratos.

Art. 10° - A Coordenadoria de Tl e Desenvolvimento Profissional deve supervisionar o
processo desde o seu planejamento de aquisicdo, desenvolvimento, manutencado ou
implementagéao, no caso de desenvolvimento de sistemas/softwares por terceiros.

Art. 11 - A Coordenadoria de Tl e Desenvolvimento Profissional ou a Comité de
Tecnologia da Informagdo do CRCPB pode estabelecer outros procedimentos com o
objetivo de complementar o definido nesta politica.

Art. 12 - Os usuérios da rede interna do CRCPB devem reportar a Coordenadoria de Tl e
Desenvolvimento Profissional as ocorréncias de incidentes que afetem os ativos de
informac&o ou descumprimento dessa norma t&o logo tomem ciéncia do ocorrido,
preferencialmente por meio de chamado no sistema helpdesk.

Art. 13 - Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a
Coordenadoria de Tl e Desenvolvimento Profissional deve ser imediatamente informada
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para adotar as providéncias necessdrias, limitando o acesso as informacgdes e/ou
recursos computacionais do CRCPB, se necessario.
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alteragdes.. Maiores informagdes poderdo ser obtidas junto a Comissio Permanente de Licitagio, Ala-
meda Dr. Sabino Guimardes, S/N - Centro - Cajazeiras - PB, no horario das 08:00 as 12:00 horas dos
dias (teis. Telefone: (83) 35314432,
Cajazeiras - PB, 07 de Dezembro de 2021
ERIBERTO DE SOUZA MACIEL
Presidente da Cimara Municipal de Cajazeiras

Camara Municipal
de Pombal

| LICITACAO |

CAMARA MUNICIPAL DE POMBAL

AVISO DE LICITACAO
'TOMADA DE PRECOS N° 03/2021
OBJETO: Aquisigdo de equipamentos de informatica e de udio destinados a Camara Municipal. Data
¢ Local, s 09h00min do dia 23/12/2021, na sala de Reunides da CPL, na Rua Cel. José¢ Avcelino, 416,
Centro, Pombal — PB.
Pombal - PB, 07 de Dezembro de 2021.
Lucinara Almeida Formiga Lacerda
Presidenta da CPL

ATOS EMPRESARIAIS

CONSELHO REGIONAL DE CONTABILIDADE DA PARAIBA

RESOLUCAO CRCPB N." 419, DE 04 DE NOVEMBRO DE 2021. INSTITUI A POLITICA DE
INCIDENTES DE SEGURANCA DA INFORMAGAO DO CONSELHO REGIONAL DE CON-
TABILIDADE DO ESTADO DA PARAIBA.O PRESIDENTE DO CONSELHO REGIONAL DE
CONTABILIDADE DO ESTADO DA PARAIBA no uso de suas atribuigdes legais ¢ regimentais,-
CONSIDERANDO a Lei n.” 13.709, de 14 de agosto de 2018, que trata da Lei Geral de Protecéo de
Dados Pessoais (LGPD); CONSIDERANDO que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados ¢
de situagées acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito; CONSIDERANDO que os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga-se a garantir a seguranga da informagéo
prevista nesta politica em relagdo aos dados pessoais, mesmo apés o seu término. RES O LV E:Art
I°- Instituir a Politica de Incidentes de Seguranga da Informagdo do Conselho Regional de Contabi-
lidade do Estado da Paraiba (CRCPB), nos termos do Anexo desta Resolugdo.Art. 2° -A integra desta
resolugdo sera disponibilizada no Portal de transparéncia do CRCPB.A4t. 3°- Esta Resolugéo entra em
vigor na data da sua assinatura.Contador Brunno Sitonio Fialho de Oliveira — Presidente. Aprovada
na 678" Reunido Plendria de 2021, realizada em 04 de novembro de 2021.RESOLUCAO CRCPB
N.” 420, DE 04 DE NOVEMBRO DE 2021 - INSTITUI A POLITICA DE NOTIFICACAO DE
INCIDENTES DE SEGURANCA COM DADOS PESSOAIS DO CONSELHO REGIONAL DE
CONTABILIDADE DO ESTADO DA PARAIBA.O PRESIDENTE DO CONSELHO REGIONAL
DE CONTABILIDADE DO ESTADO DA PARAIBA no uso de suas atribuigdes legais ¢ regimen-
tais, CONSIDERANDO a Lei n." 13.709, de 14 de agosto de 2018, que trata da Lei Geral de Protegio
de Dados Pessoais (LGPD); CONSIDERANDO que os agentes de tratamento devem adotar medidas
de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados
¢ de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragio, comunicagio ou qualquer forma de
tratamento inadequado ou ilicito CONSIDERANDO que os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga-se a garantir a seguranga da informagdo
prevista na LGPD cm relagiio aos dados pessoais, mesmo apés o scu término.R ES O L'V E:Art. 1° -
Fica instituida a Politica de Notificagiio de Incidentes de Seguranga com Dados Pessoais do Conselho
Regional de Contabilidade do Estado da Paraiba (CRCPB), nos termos do anexo desta resolugdo. Art.
2" -A integra desta resolugio serd disponibilizada no Portal de transparéncia do CRCPB.Art. 3° - Esta
Resolugdo entra em vigor na data da sua assinatura.Contador Brunno Siténio Fialho de Oliveira
— Presidente - Aprovada na 678" Reunidio Plendria de 2021, realizada em 04 de novembro de 2021,
RESOLUCAO CRCPB N.° 421, DE 04 DE NOVEMBRO DE 2021 - INSTITUI A POLITICA DE
SEGURANCA DA INFORMAGAO PARAAQUISICAO, DESENVOLVIMENTO E MANUTEN-
GCAO DE SISTEMAS DA INFORMA CAO.0 PRESIDENTE DO CONSELHO REGIONAL DE
CONTABILIDADE DO ESTADO DA PARAIBA no uso de suas atribuiges legais ¢ regimentais,-
CONSIDERANDO o Decreto n.° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional
de Seguranga da Informagdo; CONSIDERANDO o Decreto n.” 10.222, de 5 de fevereiro de 2020, que
aprova a Estratégia Nacional de Seguranga Cibernélica; CONSIDERANDO as normas técnicas ABNT
NBR ISO/IEC 27001:2013 Tecnologia da informagio — Técnicas de seguranga— Sistemas de gestio da
scguranga da informagdo — Requisitos, ABNT NBR ISO/IEC 27002:2013 — Tecnologia da Informago
— Técenicas de Seguranga — Codigo de prética para controles de Seguranga da Informagio e ABNT NBR
ISO/IEC 27003:2020 — Tecnologia da Informagdo — Técnicas de Seguranga — Sistemas de Gestio
da Seguranga da Informagdo — Orientagdes; CONSIDERANDO que o Plano Diretor de Tecnologia da
Informagdo (PDTI) 2020-2021 do Conselho Federal de Contabilidade estabelece o objetivo estratégico
de “Garanlir que o acesso, o tratamento e o armazenamento de informagdes do Conselho Federal de
Contabilidade ocorram em conformidade com politicas e normas que assegurem a confidencialidade e
a integridade das informagdes”; CONSIDERANDO a Resolugio CRCPB n° 416, de 04 de novembro
de 2021, que dispoe sobre a Politica de Seguranga da Informagiio do CRCPB;CONSIDERANDO a
necessidade de estabelecer principios ¢ diretrizes de seguranga da informagio para a validagio dos
sistemas desenvolvidos, mantidos, adquiridos ou em produgio.R E S O L'V E:Art. 1° - Fica instituida
a Politica de Scguranga da Informagdo para Aquisigdo, Desenvolvimento ¢ Manutengdo de Sistemas
de Informagiio no ambito do Conselho Regional de Contabilidade do Estado da Paraiba, nos termos do
anexo desta resolugdo. Art. 2° -A integra desta resolugdo sera disponibilizada no Portal de transparéncia
do CRCPB.Art. 3" Esta Resolugdio entra em vigor na data de sua assinatura.Contador Brunno Sitonio
Fialho de Oliveira - Presidenté®lo CRCPB - Aprovada na 678° Reunido Plendria de 2021, realizada em
04 de novembro de 2021.

CONSELHO REGIONAL DE CONTABILIDADE DA PARAIBA
RESOLUCAO CRCPB N.” 422, DE 17 DE NOVEMBRO DE 2021 - DISPOE SOBRE AABER
TURA DE CREDITO ADICIONAL SUPLEMENTAR AO ORCAMENTO DO EXERCICIC
FINANCEIRO DE 2021 DO CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO D4
PARAIBA - O CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DA PARAIBA, n¢
uso de suas atribuigdes legais e regimentais, CONSIDERANDO o que preceitua a Resolugdo CFC n.
1.161/09, que aprovou o Manual de Contabilidade do Sistema CFC/CRCs, de 13 de fevereiro de 2009 e ¢
Lein.® 4.320/64. CONSIDERANDO o quadro demonstrativo de apuragio do Excesso de arrecadagio atc
0 més de outubro de 2021. CONSIDERANDO a andlise da execugio orgamentzria, onde foi verificada ¢
nccessidade de se proceder aos ajustes entre as dotages orgamentérias. RESOLVE AD REFERENDUY.
- Art. 1° - Aprovar o pedido de abertura de Crédito Adicional Suplementar ao orgamento do Conselhc
Regional de Contabilidade do Estado da Paraiba para o exercicio financeiro de 2021, no valor de RS
181.234,00 (cento e oitenta e um mil duzentos e trinta e quatro reais) conforme demonstrado a seguir:

Conta Descrigin Valor Projeto
63 EXECUCAO DA DESPESA
63.1 DESPESAS CORRENTES
6311 PESSOAL E ENCARGOS
63.1.101 PESSOAL E ENCARGOS
63.1.1.01,01 REMUNERAGAO PESSOAL RS 13.484,00
63.1.1.01.01.002 GRATIFICAGAO TEMPO DE SERVICO RS £.800,00
63.1.1.01.01.003 GRATIFICACAO EXERCICIO DE CARGOS RS 4.684,00
63.1.1.01.02 ENCARGOS PATRONALS RS 36.000,00
63.1.1.01.02.001 INSS ENTIDADE RS 25.000.00 2013
63.1.1.01.02.002 FGTS RS 9.000,00 2003
63.1.1.01.02.003 PIs RS 2.000,00 2013
63.1.1.01.03 BENEFICIOS A PESSOAL RS 22.300,00
63.1.1.01.03.002 PROGRAMA DE ALIMENT. PAT RS 12.000,00 2003
6.3.1.1.01.03.003 PLANO DE SAUDE RS 10.300,00 2013
63.13.01 MATERIAL DE CONSUMO RS 2,000,110
63.1.3.01.01.010 MATERIAIS ELETRICOS RS 2.000,00 008
63.13.02 SERVICOS RS 56.450,00
63.1.3.02.01.004 SERVICOS DE INSTRUTORES RS 5.000,00 3012
63.13.02.01.009 SERVIGOS DE SEGURANGA RS 2.450,00 5008
63.1.3.02.01.021 SERVIGO DE APOIO ADMINISTR. RS 21.000,00 3012
63.1.3.02.01.026 LOCAGCAO DE BENS MOVEIS, MAQUINAS RS 20.000,00 3012
6.3.13.02.01032 SERV. ENERGIA ELETRICA RS 8.000,00 5008
63,1401 FINANCEIRA RS 2.500,00
6.3.1.4.01.02.002 DESPESA COM COBRANGA RS 2.500,00 1005
TRIBUTARIAS E CONTRIBUTIVAS RS 40.000,00
TRIBUTARIAS E CONTRIBUTIVAS
CONTRIBUICOES
63.1.6.01.02.001 COTA PARTE RS 40.000,00 s014
632 DESPESA DE CAPITAL RS B.500,00 5014
63.21 INVESTIMENTOS RS 8.500,00 5014
63.2.1.03.01.002 MAQUINAS E EQUIPAMENTOS RS 8.500,00 5014
TOTALA SUPLEMENTAR 181.234,00

Art. 2° - Esta Resolugiio entrarid em vigor na data de sua publicagiio, revogadas as disposigoes em
contririo.Contador BRUNNO SITONIO FIALHO DE OLIVEIRA - Presidente, Homologada na 679"
Reunido Plenaria de 2021, realizada em 30 de novembro de 2021.

SINDICATO DOS TRABALHADORES NO COMERCIO E SERVICOS
DE GUARABIRA E REGIAO - SINTRACS-GR

ASSEMBLEIA GERAL EXTRAORDINARIA
Edital de Convocagiio

A Presidente da entidade supracitada, no uso de suas atribui¢des legais e estatutdrias, convoca todos os
sécios quites com suas obrigagdes sociais para participarem da Assembleia Geral Extraordiniria, que
se realizard no dia 10.12.2021, as 20h00, na sede da entidade sito a Rua Wildes Saraiva Gomes, 07 -
1°Andar - Centro — Guarabira-PB, para fim especifico da reforma estatutéria, observando-se o quérum
para instalagdo e deliberagdo nos termos do art. 52 do Estatuto Social. A Referida reforma atende a ne-
cessidade de adequagdo a Lei 10.406/2002. Serdo observadas rigorosamente as medidas e exigéncias de
scguranca conforme decreto estadual no tocante ao uso de mascara, dlcool em gel 70% e a apresentagdo
da carteira de vacinagio (em papel ou digital).

Guarabira-PB, 07 de dezembro de 2021

. Darleane Lourengo dos Santos - Presidente do SINTRACS-GR

SEBRAE/PB

AVISO DE EDITAL DE LICITAGCAO - REPUBLICACAO
PREGAO PRESENCIAL N°. 006/2021
TIPO: MENOR PRECOGLOBAL
OBJETO:Contratagio de empresa especializada no fornecimento de solugdo em nuvem de telefonia
VoIP para atendimento das necessidades do SEBRAE PB, contemplando: PBX em nuvem com 120
ramais, com minutagem pré-estabelecida, contemplando ligagGes para telefones fixo e mével, com
suporte para mais de 60 ligages simultineas, solugdo de unidade de resposta audivel- (URA), portal
de gerenciamento remoto e suporte nivel 2 24x7x356, com disponibilidade de 0800 para demandas de
suporte, em conformidade com as condigdes, quantidades e exigéncias estabelecidas no Edital, Termo
de Referéncia, e anexos.
ABERTURA: Dia20/12/2021 (segunda-feira) - &s 09h00min(nove horas —Horério Local).
LOCAL: Centro de Educagdo Empreendedora, situado na Rua Joaquim Pires Ferreira, S/N, Piso Superior
do Shopping SEBRAE, Bairro dos Estados, Jodo Pessoa/PB
EDITAL: Disponivel a partir do dia 09 de dezembrode 2021, no site do SEBRAE/PB —www.sebraeph.
com.br — Veja mais destaques do Estado —Licitagdes do Scbrae na Paraiba,assim como no Canal
do F lor, no scguinte enderego_www.scf3.sebrae.com.br/portalefou na Sala da Comissio de
Licitagao do SEBRAE/PB, em hordrio comercial.

Jodo Pessoa, 08dedezembrode 2021.
Rosemi Mary Oliveira Silva




