CRCH

CONSELHO REGIONAL DE CONTABILIDADE
DA PARAIBA

RESOLUGAO CRCPB N.° 418, DE 04 DE NOVEMBRO DE 2021

APROVA A POLITICA DE ARMAZENAMENTO DE
DADOS, DOCUMENTOS E ARQUIVOS (PADDA)
DO CONSELHO REGIONAL DE CONTABILIDADE
DA DO _ESTADO PARAIBA E DA OUTRAS
PROVIDENCIAS.

O PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DA
PARAIBA no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrdes para garantir um
ambiente digital e ndo digital controlado, eficiente e seguro, de forma a oferecer todas as
informacdes necessarias a classe contabil e a sociedade com integridade, -
confidencialidade e disponibilidade,

CONSIDERANDO que o Conselho Regional de Contabilidade do Estado da Paraiba
recebe e produz informacbes de carater e procedéncia diversos, as quais devem
permanecer integras, disponiveis e, nas situacées em que a observancia for obrigatoria,
com o sigilo resguardado;

CONSIDERANDO que as informagées no CRCPB sido armazenadas em diferentes.
formas, veiculadas em diferentes meios fisicos e eletronicos, portanto vulneraveis a
incidentes como casos fortuitos e de forga maior, acessos ndo autorizados, mau uso,
falhas de equipamentos, extravio e furto;

CONSIDERANDO o numero progressivo de incidentes cibernéticos no ambiente da rede
mundial de computadores e a necessidade de processos de trabalho orientados para a-
boa gestido da seguranca a informacao;

CONSIDERANDO a Lei Federal n.° 13.709-— Lei Geral de Protecido de Dados Pessoais
(LGPD), de 14 de agosto de 2018, que "dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural";

CONSIDERANDO o Decreto n.° 9.637, de 26 de dezembro de 2018, que instituiu a
Politica Nacional de Segurancga da Informacgéo, em especial o inciso |l do Art. 15;

CONSIDERANDO o Decreto n.° 10.222, de 5 de fevereiro de 2020, que aprova a
Estratégia Nacional de Seguranca Cibernética;

CONSIDERANDO a Instrugdo Normativa n.° 1, de 27 de maio de 2020, que disp&e sobre
a Estrutura de Gestdo de Seguranca da Informacédo nos érgdos e nas entidades da
administragéo publica federal;

CONSIDERANDO a Resolugdo Conarg n.° 39, de 29 de abril de 2014, que estabelece
diretrizes para a implementagéo de repositorios arquivisticos digitais confidveis para o
arquivamento e manutengdo de documentos arquivisticos digitais em suas fases

SAUS — Quadra 5 — Lote 3 — Bloco J — Edificio CFC
Telefone: (61) 3314-9600 — CEP: 70070-920 — Brasilia/DF
cfc@cfc.org.br — www.cfc.org.br



CRC

(CONSELHO REGIONAL DE CONTABILIDADE
DA PARAIBA

corrente, intermediaria e permanente, dos 6rgédos e entidades integrantes do Sistema
Nacional de Arquivos (Sinar);

CONSIDERANDO a Resolugéo Conarq n.° 38, de 9 de julho de 2013, que dispde sobre a
adogéo das "Diretrizes do Produtor — A Elaboragao e a Manutengéo de Materiais Digitais:
Diretrizes Para Individuos" e "Diretrizes do Preservador — A Preservagdo de Documentos
Arquivisticos digitais: Diretrizes para Organizacdes";

CONSIDERANDO a Recomendagdo Técnica do Arquivo Nacional n.° 2, de junho de
2019, que dispbe sobre as Recomendagdes para Elaboracéo de Politica de Preservacéo
Digital;

CONSIDERANDO a necessidade de estabelecer responsabilidade internas quanto ao
armazenamento de dados, documentos e arquivos,

RESOLVE:

Art. 1° - Fica instituida a Politica de Armazenamento de Dados, Documentos e Arquivos
(PADDA) do Conselho Regional de Contabilidade do Estado da Paraiba de Contabilidade
(CRCPB), nos termos do Anexo desta Resolucéo.

Paragrafo Unico. Todos os instrumentos normativos gerados a partir da Politica de
Armazenamento de Dados, Documentos e Arquivos (PADDA) do Conselho Regional de
Contabilidade do Estado da Paraiba (CRCPB) sdo partes integrantes desta e emanam
dos principios e diretrizes nela estabelecidos.

Art. 2° - A Politica de Armazenamento de Dados, Documentos e Arquivos (PADDA) do
Conselho Regional de Contabilidade do Estado da Paraiba se aplica a todos os
conselheiros, empregados, estagiarios, prestadores de servicos e, quando aplicavel, a
terceiros e a quaisquer outras pessoas que prestem servicos ao CRCPB e que tenham
acesso a qualquer documento, arquivo e meio de informacgéo e comunicagéo, obrigando-
os ao cumprimento de suas diretrizes para manuseio, tratamento, controle, protecéo das
informagdes e conhecimentos produzidos, armazenados ou transmitidos pelos sistemas
de informacgé&o ou por meio de outros recursos.

Art. 3° -A integra da Politica de Armazenamento de Dados, Documentos e Arquivos
(PADDA) do Conselho Regional de Contabilidade do Estado da Paraiba sera
disponibilizada em seu Portal e em sua intranet.

Art. 4° - Esta Resolugdo entra em vigor na data de sua assinatura.

()

Contador Brunno Sitonio Fialho de Oliveira
Presidente

Aprovada na 6782 Reunido Plenaria de 2021, realizada em 04 de novembro de 2021.
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ANEXO
POLITICA DE ARMAZENAMENTO DE DADOS, DOCUMENTOS E ARQUIVOS
(PADDA) DO CRCPB

CAPITULO |
DAS DISPOSICOES GERAIS

Secéo /
DAS PREMISSAS

Art. 1° - As normas desta politica aplicam-se aos conselheiros, empregados,
colaboradores, bem como a quaisquer pessoas que tenham acesso a dados, arquivos e
documentos do CRCPB.

Art. 2° - A Politica de Armazenamento de Dados, Documentos e Arquivos (PADDA) tem
por objeto:

| — garantir condicbes para que os conselheiros, empregados,
colaboradores e, quando aplicavel, terceiros e quaisquer outras pessoas que prestem
servicos ao CFC sejam orientados sobre a existéncia e a utilizacdo dos instrumentos
normativos, procedimentos e controles de uso e armazenamento adotados pelo CRCPB.

Art. 3° - As diretrizes desta politica visam assegurar que dados, documentos e arquivos
digitais e nao digitais de uso sensivel e/ou sigiloso sejam removidos do espaco de
trabalho do usuério e guardados quando nao estiverem em uso ou em periodos de
auséncia do usuario.

Art. 4° - As diretrizes desta politica visam assegurar que dados, documentos e arquivos
de uso sensivel e/ou sigiloso digitais sejam armazenados de modo a garantir a sua
recuperacao, integridade e autenticidade, para que possam servir de fonte de prova e
informacéo.

Secéo Il
DOS OBJETIVOS

Art. 5.° - Esta politica tem o objetivo de estabelecer as melhores praticas para o
manuseio e o armazenamento de documentos ndo digitais e arquivos digitais do CRCPB.

Paragrafo unico. A PADDA esta alinhada as estratégias institucionais, com a politica de
governanga, com a gestado de riscos e com 0s normativos que regem a matéria.

Art. 6.° - A PADDA trata do uso e do armazenamento de dados, arquivos e documentos
no ambito do CRCPB, em todo o seu ciclo de vida, objetivando a continuidade de seus
processos, em conformidade com a legislagdo vigente, normas, requisitos
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regulamentares e contratuais, valores éticos e as melhores praticas de seguranca da
informacédo armazenadas no ambito do CRCPB.

Art. 6.° - Para a seguranca do uso e do armazenamento da informagédo no CRCPB, serédo
rigorosamente observados o compromisso institucional com a protecéo das informacdes
de sua propriedade e/ou sob sua guarda, a participagdo e o cumprimento por todos os
colaboradores em todo o processo e o disposto neste normativo, nas disposicdes
constitucionais, legais e regimentais vigentes.

Segéo Il
DOS PRINCIPIOS BASICOS

Art. 7.° - A PADDA do CRCPB orienta-se pelos seguintes principios basicos:
| — o CRCPB deve desempenhar o papel de um custodiador de confianga;

I — o Conselho Regional de Contabilidade do Estado da Paraiba €
responsavel pela custodia fisica e legal dos documentos digitais e ndo digitais a ele
recolhidos e inseridos nos repositérios do CRCPB como um custodiador de confianga, a
PADDA deve possibilitar que o CRCPB possa:

§1° atuar com neutralidade, ou seja, demonstrar que ndo tem razdes para
alterar os documentos sob sua custddia e que nado permitira que outros alterem esses
documentos, acidental ou propositalmente;

§2° implantar um sistema de uso, armazenamento e preservagéo confiavel,
capaz de garantir autenticidade dos documentos.

[ll — garantir a preservagéo de todos os componentes digitais e ndo digitais
dos documentos produzidos, recebidos e armazenados de modo a permitir a
apresentagao desses documentos no futuro;

IV — o grau de sigilo e a restricido de acesso a informacéo sensivel
relacionados aos documentos produzidos, recebidos e armazenados tém que ser
identificados explicitamente e garantidos pelo CRCPB;

V — gerenciar, no repositério, a permissdo de acesso de documentos com
grau de sigilo e/ou que registrem informacéo sensivel, de acordo com legislacdo vigente
e as normas de controle de acesso definidas no ambito do CRCPB. Essas restricées
devem ser registradas em metadados e procedimentos de acesso as areas de
armazenamento de dados, documentos e arquivos do CRCPB.

Segéo IV
DA ABRANGENCIA

Art. 8.° - O disposto neste instrumento aplicar-se-a a todos os conselheiros, empregados
e colaboradores que prestem servicos ao CRCPB e que tenham acesso a qualquer
informacdo ou comunicagdo, obrigando-os ao cumprimento de suas diretrizes para
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manuseio, tratamento, controle, protecdo das informagdes e conhecimentos produzidos,
armazenados ou transmitidos pelos sistemas de informacéo.

CAPITULOII _ )
DOS CONCEITOS E DA CLASSIFICAGAO DAS INFORMAGOES

Segéo | )
DOS CONCEITOS E DAS DEFINICOES

Art. 9° -Para os efeitos desta Politica de Armazenamento de Dados, Documentos e
Arquivos entende-se por:

| — Acessibilidade: facilidade no acesso ao contetdo e ao significado de um
objeto digital;

‘ [l — Armazenamento digital: guarda de documentos digitais em dispositivos
de memoria nao volatil;

Il — Armazenamento: guarda de documentos em local apropriado;

IV — Arquivamento: sequéncia de operagdes intelectuais e fisicas que
visam a guarda ordenada de documentos;

V — Arquivo Digital: conjunto de bits que formam uma unidade légica
interpretavel por um programa de computador e armazenada em suporte apropriado;

VI — Ativo de informacdo: qualquer dispositivo de software ou hardware
que agrega valor ao negocio e compde a infraestrutura de rede de dados do CRCPB
assim como também os locais onde se encontram estes dispositivos, gestdo do pessoal
que a eles possuem acesso, além dos processos envolvidos na gestdo e
operacionalizagdo dos ativos de informagéo;

VIl — Banco de Dados: um sistema de armazenamento de dados, ou seja,
um conjunto de registros que tem como objetivo organizar e guardar as informacdes;

VIIl — Computacdo em nuvem: modelo computacional que permite acesso,
por demanda e independente da localizacdo, a conjunto compartilhado de recursos
configuraveis de computagdo (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforgos minimos de gestdo ou interagdo com
o provedor de servicos;

IX — Confidencialidade: propriedade de que a informagdo ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem autorizagao;,

X — Controle de acesso: conjunto de procedimentos, recursos € meios
utilizados com a finalidade de conceder ou bloguear o acesso do usuario;
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Xl — Cépia de Seguranga: guarda de dados em um meio separado do
original, de forma a protegé-los de qualquer eventualidade;

XII — Custddia: responsabilidade juridica de guarda e protecdo de arquivos,
independentemente de vinculo de propriedade;

XIIl — Custodiante da informacgao: usuario que atua em uma ou mais fases
do tratamento da informacdo, recepgdo, producdo, reproducédo, utilizacdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminagdo e controle da
informacao, incluindo a sigilosa;

XIV — Disponibilidade: propriedade de estar acessivel e utilizavel sob
demanda por um usuario autorizado;

XV — Dispositivos moéveis: equipamentos portateis, dotados de capacidade
computacional e dispositivos removiveis de meméria para armazenamento, entre eles,
notebooks, netbooks, smartphones, tablets, pen drives, USB drives, HD externos e
cartdoes de memoria;

XVI — Documento arquivistico: documento produzido ou recebido no curso
de uma atividade pratica como instrumento ou resultado dessa atividade, retido para acéo
ou referéncia;

XVII — Documento digital: informagéo registrada, codificada em digitos
binarios, acessivel e interpretavel por meio de sistema computacional;

XVIII — Documento ndo Digital: documento que se apresenta em suporte,
formato e codificagdo diferente dos digitais, tais como: documentos em papel,
documentos em peliculas e documentos eletrénicos analégicos;

XIX — Fidedignidade: credibilidade de um documento arquivistico como
uma afirmacéo do fato. Existe quando um documento arquivistico pode sustentar o fato
ao qual se refere e é estabelecida pelo exame da completeza, da forma do documento e
do grau de controle exercido no processo de sua producao;

XX — Gestdo de Seguranga da Informacgéo: acées e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negécio,
tratamento de incidentes, tratamento da informagdo, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca logica, seguranga orgénica e
seguranca organizacional aos processos institucionais estratégicos, operacionais e
taticos, néo se limitando, portanto, a Tecnologia da Informacgéo;

XXl — Incidente de seguranga: evento ou conjunto de eventos de
seguranca da informagao, indesejados ou inesperados, confirmados ou sob suspeita, que
tenham grande probabilidade de comprometer as operagdes e ameagcar a seguranga da
informacao;
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XXII = Informacéo: conjunto de dados, textos, imagens, métodos, sistemas
ou quaisquer formas de representacéo dotadas de significado em determinado contexto,
independentemente do meio em que resida ou da forma pela qual seja veiculado;

XXIIl — Integridade: propriedade de salvaguarda da exatiddo e completeza
da informacéo contra alteragdes, intencionais ou acidentais, em seu estado e atividades;

XXIV — Metadados: dados estruturados que descrevem e permitem
encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do
tempo;

XXV — Politica de Seguranca da Informacédo: documento aprovado pela
autoridade responsavel pelo érgao, com objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementag&o da seguranga da informagéo;

XXVI — Preservagao: prevencéo da deterioragdo e danos em documentos,
documentos por meio de adequado controle ambiental e/ou tratamento fisico e/ou
quimico;

XXVII — Preservagdo digital: conjunto de agdes gerenciais e técnicas
exigidas para superar as mudangas tecnoldgicas e a fragilidade dos suportes, garantindo
0 acesso e a interpretacédo de documentos digitais pelo tempo que for necessario;

XXXVl — Publico-Alvo: conjunto de usudrios internos e externos atendidos
pela Equipe de Tratamento e Resposta a Incidentes;

XXIX — Recurso Criptografico: sistemas, programas, processos e
equipamento isolado ou em rede que utiliza algoritmo simétrico ou assimétrico para
realizar a cifragao ou decifracao;

XXX — Repositério arquivistico digital: repositério digital que armazena e
gerencia documentos arquivisticos, seja nas idades corrente e intermediaria, seja na
idade permanente;

XXXI — Repositorio arquivistico digital confiavel: &€ o repositério que deve
ser capaz de atender aos procedimentos arquivisticos em suas diferentes fases e aos
requisitos de um repositorio digital confiavel;

XXXIl — Repositério digital: complexo que apoia o gerenciamento dos
materiais digitais, pelo tempo que for necessario, e € formado por elementos de
hardware, software e metadados, bem como por uma infraestrutura organizacional e
procedimentos normativos e técnicos;

XXXl — Repositério digital confiavel: € um repositério digital que é capaz
de manter auténticos os materiais digitais, de preserva-los e prover acesso a eles pelo
tempo necessario;
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XXXIV — Risco: possibilidade potencial de uma amega comprometer a
informacao ou o sistema de informacgao pela exploragédo da vulnerabilidade;

XXXV — Seguranca da Informacdo: agdes que objetivam viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informacodes;

XXXVI — Tratamento da informacgéo: recepgado, producdo, reprodugéo,
utilizacdo, acesso, transporte, transmissao, distribuicdo, armazenamento, eliminacao e
controle da informacéao, inclusive as sigilosas;

XXXVII = Unidade Gestora de Seguranga da Informacdo: € a unidade
responsavel pela gestdo de seguranca da informacgéo no CFC,;

XXXVIII — Unidade Organizacional: unidade em que esta lotado o
empregado, assessor, terceirizado, estagiario ou aprendiz,

XXXIX — Usuarios: pessoa fisica ou juridica que opera algum sistema
informatizado do Conselho Regional de Contabilidade do Estado da Paraiba;

XL - Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de
informacéo que pode ser explorada negativamente por uma ou mais ameacas;

Segéo Il )
DA CLASSIFICACAO DAS INFORMACOES

Art. 10 - A classificacdo e o tratamento da informagdo, realizados por meio de
procedimento definido, abrange informagdes provenientes dos servigos essenciais de
Tecnologia da Informagao do CRCPB.

Paragrafo Unico. As informacdes devem ser classificadas de forma a
permitir tratamento diferenciado de acordo com o seu grau de importancia, criticidade,
sensibilidade e em conformidade com requisitos legais.

Art. 11 - As informacbes devem ser classificadas e identificadas por rétulos,
considerando os seguintes niveis:

| — Puablica: sdo informagdes explicitamente aprovadas por seu
responsavel para consulta irrestrita e cuja divulgacéo externa ndo compromete o negocio
e que, por isso, ndo necessitam de protecéo efetiva ou tratamento especifico, editais de
licitagdo, agendas e rotinas;

[l — Interna: sdo informacdes disponiveis aos colaboradores do CRCPB
para a execugdo de suas tarefas rotineiras, ndo se destinando, portanto, ao uso do
publico externo, em especial, memorandos, portarias, procedimentos internos, avisos e
campanhas internas;
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Il - Sigiloso: sdo informagbes de acesso restrito a um colaborador ou
grupo de colaboradores. Sua revelacdo pode violar a privacidade de individuos, violar
acordos de confidencialidade, dentre outros, em especial, processos judiciais e dados
cadastrais de colaboradores;

IV — Sigiloso/Restrito: sado informagbes de acesso restrito a um
colaborador ou grupo de colaboradores que, obrigatoriamente, sdo destinatarios. Em
geral, informacdes associadas ao interesse estratégico do CRCPB estio restritas ao
presidente, a diretoria, aos coordenadores, gerentes e colaboradores, cujas fungdes
requeiram conhecé-las.

X CAPITULO Il
DAS COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES

Segéo |
DAS COMPETENCIAS

Art. 12 - A Coordenadoria de Tl e Desenvolvimento Profissional compete:

| — promover e estruturar a preservacdo e 0 armazenamento dos
documentos arquivisticos digitais, nas fases corrente, intermediaria e permanente, que
devem estar associadas a um repositério digital confiavel. Os arquivos devem dispor de
repositorios digitais confiaveis para a gestao, a preservacao e o acesso de documentos
digitais;

Il — elaborar plano de agdo para disponibilizar os repositérios digitais
confidveis para a gestéo, a preservagédo e o acesso de documentos digitais, de acordo
com as diretrizes previstas na Resolugdo n.° 39, de 29 de abril de 2014 do Conselho
Nacional de Arquivos (Conarq);

[l — implantar os parametros para repositérios arquivisticos digitais
confiaveis, de forma a garantir a autenticidade, identidade, integridade, confidencialidade,
disponibilidade, o acesso e a preservagao, tendo em vista a perspectiva da necessidade
de manutencéo dos acervos documentais por longos periodos de tempo ou, até mesmo,
permanentemente;

Secgéo Il
DAS RESPONSABILIDADES

Subsegéo |
DOS USUARIOS

Art. 13 - Os usuarios e quaisquer outras pessoas que prestem servicos ao CRCPB e
tenham acesso ao ambiente de uso e armazenamento de dados, documentos e arquivos
digitais e néo digitais do Conselho, tém as seguintes responsabilidades:

| — ter pleno conhecimento e cumprir fielmente esta politica, as normas e
os procedimentos de uso e armazenamento do CRCPB;
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Il — solicitar esclarecimentos ao Comité Gestor de Implantagdo da LGPD,
em caso de duvidas relacionadas a esta Politica;

Il — gerenciar os dados, documentos e arquivos digitais € ndo digitais sob
sua responsabilidade e garantir que os dados, documentos e arquivos nio digitais ou
digitais, equipamentos e recursos tecnolégicos a sua disposicdo permanega seguro;

IV — armazenar documentos néo digitais em ambientes seguros, nao
devendo permanecer sobre a mesa de trabalho do usuario quando nao estiver em uso,
ou em locais onde pessoas, ndo autorizadas tenham acesso ao seu contelido;

V — remover do espaco de trabalho dados, informacdes, documentos e
arquivos sensiveis e/ou sigilosas quando ausente e ao final do dia de trabalho;

VI — manter trancados armarios com documentos sensiveis e/ou sigilosos
quando nao estiverem em uso;

VII — manter em sigilo as chaves/senhas/credenciais usadas para acesso a
informacdes, documentos e arquivos sensiveis.

VIIl — evitar a impressdo de documentos que contenham informacgdes
sensiveis e/ou sigilosas. Em caso de impressao, remover imediatamente da impressora;

IX — restituir prontamente os documentos recebidos por empréstimo de
outras unidades, quando ndo forem mais necessarios;

X — utilizar recursos de criptografia e guardar em locais seguros de
armazenamento documentos que contenham informacgdes sensiveis e/ou sigilosas;

Xl — salvar e armazenar dentro da pasta ou unidade logica especificas,
documentos que contenham dados pessoais.

XIlI — zelar pela custédia de dados e informagdes institucionais e evitar o
salvamento de conteudos e informacdes pessoais em maquinas e espago fisico do
Conselho;

Xl — tratar terminais particulares como se institucionais fossem;

XIV — garantir que todas as informagdes nao digitais e digitais, sejam
mantidas e armazenadas em local seguro quando n&o estiverem em uso;

XV — armazenar os documentos que contenham dados pessoais somente
pelo periodo necessario ao seu uso ou cumprimento do seu dever legal e prazos de
guarda e locais indicados na Tabela de Temporalidade de Documentos utilizada no
CRCPB;

XVI — seguir os procedimentos e a legislagado vigente para a eliminagao de
documentos digitais e ndo-digitais do CRCPB,;
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XVIl — estar ciente de que toda informacdo digital ou nao digital
armazenada, processada e transmitida no ambiente computacional ou fisico do CFC
pode ser auditada;

Subsecéo I
DO CUSTODIANTE

Art. 14 - Ao Custodiante da Informacéo cabem as seguintes responsabilidades:

| — cumprir e zelar pela observancia integral das diretrizes desta politica e
demais normas e procedimentos decorrentes;

I — zelar pela disponibilidade, integridade e confidencialidade das
informagdes e recursos em qualquer suporte sob sua custédia, conforme condiges
estabelecidas nesta politica e demais normas e procedimentos referentes ao uso e
armazenamento de dados, documentos e arquivos;

IIl — participar de capacitagcdo e treinamento em procedimentos de uso e
armazenamento de dados, documentos e arquivos, quando convocado;

IV — proteger as informacdes contra acesso, modificagdo, destruicdo ou
divulgagao nao autorizada;

V — comunicar prontamente ao seu gestor imediato e ao Comité de
Seguranga da Informacéo qualquer incidente de que tenha conhecimento ou situagdes
que comprometam a disponibilidade, integridade e confidencialidade das informacdes
armazenadas.

Subsegéo Il
DOS GESTORES DAS UNIDADES ORGANIZACIONAIS

Art. 15 - Os Gestores das Unidades Organizacionais sdo responsaveis por:

| — ter postura exemplar em relagéo ao uso e armazenamento de dados,
documentos e arquivos para servir como modelo de conduta para os colaboradores sob
sua gestao;

[l — cumprir e fazer cumprir esta politica;

Il — adotar os procedimentos necessarios sempre que identificar

descumprimentos da politica.

CAPITULO IV )
DA DIVULGAGAO E ATUALIZAGAO
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Art. 16 - Esta politica e suas atualizagbes, apds publicacéo, deverdo ser amplamente
divulgadas aos usuarios e disponibilizadas no portal do CRCPB e em sua intranet, sendo
consideradas um documento de relevante interesse publico.

Art. 17 - Esta Politica de Armazenamento de Dados, Documentos e Arquivos devera ser
revisada sempre que se fizer necessario.

CAPITULO V
DAS DISPOSIGOES FINAIS

Art. 18 - Os casos omissos desta politica serdo resolvidos pelo Comité Gestor de
Privacidade e Protecédo de Dados do CRCPB.
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de gestio da seguranga da informagio — Orientagdes; CONSIDERANDO que a Resolugdgo CRCPB
n.° 408, de 02 de junho de 2021, que aprova o plano diretor de tecnologia da informagéo (PDTI) do
Consclho Regional de Contabilidade da Paraiba, biénio 2021-2021 cstabelece o objetivo atender as
necessidades de informagdo, de tecnologia e de servigosde TI, alinhadas aos objetivos estratégicos do
Sistema CFC/CRCs, visando agregar valor ao negécio ¢ @ melhoria dos processos desenvolvidos no
Ambito da instituigio. CONSIDERANDO a Portaria CRCPB n° 54, de 01 de junho de 2021, que criou
o Comité de Seguranga da Informagdo (CSI) no ambito do Conselho Regional de Contabilidade do
Estado da Paraiba. R E S O L'V E:Art. 1° - Fica instituida a Politica de Controle de Acesso Logico aos
ativos ¢ aos sistemas de informago, para possibilitar o controle de acesso & rede, aos sistemas e as in-
formagdes produzidas pelo Consclho Regional de Contabilidade do Estado da Paraiba (CRCPB), nos
termos do Anexo desta Resolugdo. Art. 2° - Esta Politica de Controle de Acesso Logico aplica-se aos
conselhciros, cmpregados, asscssores, terceirizados, estagidrios, aprendizes, colaboradores, usuarios da
rede visitante (sem fio) do CRCPB, parceiros e/ou empresas contratadas pelo CRCPB. Art. 3° - A inte-
gra da politica de controle de acesso Iégico do consclho regional de contabilidade do estado da paraiba,
serd disponibilizada em seu Portal e em sua intranet, Art. 4° - Esta resolugio entra em vigor a partir da
data da sua assinatura. Contador Brunno Sitonio Fialho de Oliveira -Presidente. Aprovada na 678"
Reunido Plendria de 2021, realizada em 04 de novembro de 2021 RESOLUGAO CRCPB N.*417,DE
04 DE NOVEMBRO DE 2021. ESTABELECER A POLITICA DE CONTROLE DE ATIVOS DE
TECNOLOGIA DA !NFORMACKO DO CONSELHO REGIONAL DE CONTABILIDADE DO
ESTADO DA PARAIBA. O CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DA
PARAIBA, no uso de suas atribuigdes lcgais e regimentais, CONSIDERANDO o Decreto n.° 9.637,
de 26 de dezembro de 2018, que instituiu a Politica Nacional de Seguranga da Informagdo, em especial
o inciso II do Art. 15; CONSIDERANDO o Decreto n.° 10.222, de 5 de fevereiro de 2020, que aprova
a Estratégia Nacional dc Scguranga Cibernética; CONSIDERANDO as normas técnicas ABNT NBR
ISO/IEC 27001:2013 Tecnologia da informagio — Técnicas de seguranga — Sistemas de gestdo da
scguranca da informagiio — Requisitos, ABNT NBRISO/IEC 27002:2013 — Tecnologia da informagao
— Técnicas de seguranga— Cdigo de pratica para controles de seguranga da informagdo e ABNT NBR
ISO/IEC 27003:2020 — Tecnologia da informagio — Técnicas de seguranga — Sistemas de gestdo da
seguranga da informagdo — Orientagdes; CONSIDERANDO que o Planejamento Estratégico do Sis-
tema CFC/CRCs estabelece os objetivos estratégicos de “Assegurar adequada infraestrutura e suporte
logistico as nccessidades do Sistema CFC/CRCs” ¢ “Ampliar ¢ integrar o uso da Tecnologia da Infor-
magdo no Sistema CFC/CRCs”; e CONSIDERANDO a Portaria CRCPB n° 54, de 01 de junho de 2021,
institui o comité gestor de implantagdo do sistema eletrdnico de informagdes no Consclho Regional de
Contabilidade do Estado da Paraiba. CONSIDERANDO a portaria CRCPB N° 97, de 18 de Outubro
de 2021, que cria o Comité de Seguranga da Informagdo (CSI) do Consclho Regional de Contabilidade
do Estado da Paraiba (CRCPB).R E S O L'V E:Art. 1° - Ecstabelccer a Politica de Controle dc Ativos
de Tecnologia da Informago no dmbito do Conselho Regional de Contabilidade do Estado da Paraiba
(CRCPBY), com o objetivo de estabelecer controles de scguranga, resguardando ¢ gerenciando o acesso
a0s ativos de Tecnologia da Informagio, nos termos dos anexos desta Resolugdo. Parigrafo tnico. A
gestio de ativos fisicos de TI ¢ realizada por meio do controle efetivo de seus ciclos de vida, da avalia-
¢o dos riscos e das oportunidades, do atendimento aos requisitos regulatérios e da apresentagdo de
solugdcs inovadoras ¢ sustentdveis, que contribuam para a realizagiio dos resultados institucionais ¢ do
Plancjamento Estratégico do Sistema CFC/CRCs. Art. 2° - Esta Politica se aplica aos conselhciros,
empregados, asscssores, estagidrios, terceirizados ¢ menores aprendizes do CRCPB que executem ali-
vidades visando atender is demandas do Consclho Regional de Contabilidade do Estado da Paraiba. Art.
3°- A integra da politica de controle de ativos de tecnologia da informagéo do CRCPB seré disponibili-
zada cm scu Portal ¢ em sua intranct. Art. 4° - Esta resolugdo entra em vigor a partir da data da sua as-
sinatura. Contador Brunno Sitonio Fialho de Oliveira - Presidente - Aprovada na 678 Reunido Plend-
ria de 2021, realizada em 04 de novembro de 2021. RESOLUCAO CRCPB N.° 418, DE 04 DE NO-
VEMBRO DE 2021 -APROVA A POLITICA DE ARMAZENAMENTO DE DADOS, DOCUMEN-
TOS E ARQUIVOS (PADDA) DO CONSELHO REGIONAL DE CONTABILIDADE DA DO
ESTADO PARAIBA E DA OUTRAS PROVIDENCIAS. O PRESIDENTE DO CONSELHO
REGIONAL DE CONTABILIDADE DO ESTADO DA PARAIBA no uso de suas atribuigGes legais
¢ regimentais, CONSIDERANDO a nccessidade de estabelecer diretrizes e padrdes para garantir um
ambiente digital e nio digital controlado, eficiente e seguro, de forma a oferecer todas as informacges
necessarias a classe contdbil e 4 sociedade com integridade, confidencialidade e disponibilidade, CON-
SIDERANDO que o Consclho Regional de Contabilidade do Estado da Paraiba recebe ¢ produz infor-
magdes de cariter e procedéncia diversos, as quais devem permanecer integras, disponiveis ¢, nas situ-
agées em que a obscrvincia for obrigatéria, com o sigilo resguardado; CONSIDERANDO que as in-
formagdes no CRCPB sdo armazenadas em diferentes formas, veiculadas em diferentes meios fisicos e
cletrénicos, portanto vulnerdveis a incidentes como casos fortuitos e de forga maior, acessos nao auto-
rizados, mau uso, falhas de equipamentos, extravio e furto; CONSIDERANDO o niimero progressivo
de incidentes cibernéticos no ambiente da rede mundial de computadores e a necessidade de processos
de trabalho oricntados para a boa gestdo da scguranga a informag@o; CONSIDERANDO a Lei Federal
1n.° 13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD), de 14 de agosto de 2018, que “dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito pablico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
¢ de privacidade ¢ o livre desenvolvimento da personalidade da pessoa natural™; CONSIDERANDO o
Decreto n.? 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional de Seguranca da Infor-
magio, em especial o inciso II do Art. 15; CONSIDERANDO o Decreto n.® 10.222, de 5 de fevereiro
de 2020, que aprova a Estratégia Nacional de Seguranga Cibernética; CONSIDERANDO a Instrugdo
Normativa n.° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdo de Seguranga da Infor-
magdio nos 6rgdos ¢ nas cntidades da administragiio publica federal; CONSIDERANDO a Resolugio
Conarq 1.° 39, de 29 de abril de 2014, que estabelece diretrizes para a implementagio de repositorios
arquivisticos digitais confidveis para o arquivamento e manutengdo de documentos arquivisticos digitais
em suas fascs corrente, intermedidria ¢ permanente, dos 6rgios e cntidades integrantes do Sistema Na-
cional de Arquivos (Sinar); CONSIDERANDO a Resolugio Conarg n.° 38, de 9 de julho de 2013, que
dispde sobre a adogdo das “Dirctrizes do Produtor —A Elaborag#io ¢ a Manutengdo de Materiais Digitais:
Diretrizes Para Individuos” e “Diretrizes do Preservador — A Preservagio de Documentos Arquivisticos
digitais: Dirctrizes para Organizagdes”; CONSIDERANDO a Recomendagdo Técnica do Arquivo
Nacional n.* 2, de junho de 2019, que dispde sobre as Recomendagdes para Elaboragao de Politica de
Preservagiio Digital; CONSIDERANDO a necessidade de estabelecer responsabilidade internas quan-
to a0 armazenamento de dados, documentos ¢ arquivos, RESOLVE: Art. 1° - Fica instituida a Politica
de Armazenamento de Dados, Documentos e Arquivos (PADDA) do Conselho Regional de Contabili-
dade do Estado da Paraiba dc Contabilidade (CRCPB}, nos termos do Anexo desta Resolugdo. Paragra-
fo tinico. Todos os instrumentos normativos gerados a partir da Politica de Armazenamento de Dados,
Documentos e Arquivos (PADDA) do Conselho Regional de Contabilidade do Estado da Paraiba (CRCPB)
sdo partcs intcgrantes desta ¢ emanam dos principios ¢ diretrizes nela estabelecidos. Art. 2° - A Politica

de Armazenamento de Dados, Documentos e Arquivos (PADDA) do Conselho Regional de Contabili-
dadc do Estado da Paraiba se aplica a todos os conselheiros, empregados, cstagiarios, prestadores de
servigos ¢, quando aplicével, a terceiros ¢ a quaisquer outras pessoas que prestem servigos ao CRCPB ¢
que tenham acesso a qualquer documento, arquivo e meio de informagao e comunicagdo, obrigando-os
ao cumprimento de suas diretrizes para manuscio, tratamento, controle, protegdo das informagdes ¢
conhecimentos produzidos, armazenados ou transmitidos pelos sistemas de informagdo ou por meio de
outros recursos. Art. 3° - A integra da Politica de Armazenamento de Dados, Documentos ¢ Arquivos
(PADDA) do Conselho Regional de Contabilidade do Estado da Paraiba serd disponibilizada em seu
Portal e em sua intranet. Art. 4° - Esta Resolugdo entra em vigor na data de sua assinatura. Contador
Brunno Sitonio Fialho de Oliveira - Presidente. Aprovada na 678" Reunido Plendria de 2021, realiza-

da em 04 de novembro de 2021.
CONSELHO REGIONAL DE CONTABILIDADE DA PARAIBA

RESOLUC.K.O CRCPB N.* 416, DE 04 DE NOVEMBRO DE 2021. APROVA A POLITICA DE
SEGURANCA DA INFORMACAO (PSI) DO CONSELHO REGIONAL DE CONTABILIDADE
DO ESTADO DA PARATBA E DA OUTRAS PROVIDENCIAS. O CONSELHO REGIONALDE
CONTABILIDADE DO ESTADO DA PARAIBA, no uso de suas atribuigdes legais e regimentais,
CONSIDERANDO a nccessidade de estabelecer diretrizes e padrdes para garantir um ambicnte tecno-
16gico e ndo digital controlado, eficiente e seguro, de forma a oferecer todas as informagdes necessarias
i classe contabil e a sociedade, com integridade, confidencialidade ¢ disponibilidade; CONSIDERAN-
DO que o Conselho Regional de Contabilidade do Estado da Paraiba recebe e produz informagdes de
carater e procedéncia diversos, as quais devem permanecer integras, disponiveis e, nas situagdes em que
a observancia for obrigatéria, com o sigilo resguardado; CONSIDERANDO que as informagdes no CR-
CPB sio armazenadas em diversas formas e veiculadas em diferentes meios fisicos e eletrdnicos, sendo
portanto vulneréveis a incidentes, como desastres naturais, acessos nao autorizados, mau uso, falhas de
equipamentos, extravio e furto; CONSIDERANDO o niimero progressivo de incidentes cibernélicos,
no ambicnte da rede mundial de computadorcs, e a necessidade de processos de trabalho oricntados
para a boa gestio da seguranga a informago; CONSIDERANDO a Lei Federal n.® 13.709 (Lei Geral
de Protegio de Dados Pessoais — LGPD), de 14 de agosto de 2018, que “dispde sobre o tratamento de
dados pessoais, inclusive nos mcios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”; CONSIDERANDO o Decreto n.® 9.637, de 26
de dezembro de 2018, que instituiu a Politica Nacional de Seguranga da Informagdo, em especial, o
inciso II do Art. 15; CONSIDERANDO o Decreto n.° 10.222, de 5 de fevereiro de 2020, que aprova
a Estratégia Nacional de Seguranga Cibernética; CONSIDERANDO a Instrugio Normativa n.° I, de
27 de maio de 2020, que dispde sobre a Estrutura de Gestao de Seguranga da Informagao nos orgdos
¢ nas cntidades da administragdo pitblica federal; CONSIDERANDO as boas préticas preconizadas
pelas normas ABNT NBR ISO/IEC, série 27000, e outras normas nacionais e internacionais relativas a
Scguranga da Informagao; CONSIDERANDO a necessidade de estabelecer responsabilidades internas
quanto 2 Seguranga da Informagao; CONSIDERANDO a Portaria CRCPB n° 54, de 01 de junho de
2021, institui o comité gestor de implantagdo do sistema clctronico de informagdes no Conselho Regional
de Contabilidade do Estado da Paraiba. RESOLVE: Art.1°-Fica instituida a Politica de Seguranga da
Informagdo (PSI) no dmbito do Conselho Regional de Contabilidade do Estado da Paraiba, nos termos
do Ancxo desta Resolugdo. Parigrafo tinico. Todos os instrumentos normativos gerados a partir da
Politica de Seguranga da Informagdo do Conselho Regional de Contabilidade do Estado da Paraiba sio
partcs integrantes desta ¢ emanam dos principios e diretrizes nela estabelecidos. Art. 2° - A Politica de
Seguranga da Informagio se aplica a todos os empregados, estagidrios, prestadores de servigos, conse-
Iheiros e, quando aplicével, a terceiros e a quaisquer outras pessoas que prestem servigos ao CRCPB e
que tenham acesso a qualquer meio de informagio ¢ comunicagio, obrigando-os a0 cumprimento de suas
diretrizes para manuseio, tratamento, controle, protego das informagdes e conhecimentos produzidos,
armazenados ou transmitidos pelos sistemas de informagdo ou por meio de outros recursos. Art. 3° - A
integra da Politica de Seguranga da Informagdo do CRCPB sera disponibilizada em seu Portal e em sua
intranct. Art. 4° -Esta resolugdo entra cm vigor a partir da data da sua assinatura. - Contador Brunno
Sitonio Fialho de Oliveira — Presidente- Aprovada na 678 Reunido Plendria de 2021, realizada em 04
de novembro de 2021.

CONSELHO REGIONAL DE MEDICINA DO ESTADO DA PARAIBA

PORTARIA CRM—PB N° 038/2021

i O Presidente do CONSELHO REGIONAL DE MEDICINA DO ESTADO DA PA-
RAIBA, com o objetivo de defender o interesse piiblico e a regularidade administrativa dcsta Entidade
amparada no ordenamento juridico em vigor, nas atribuigdes que lhes conferema Lein® 3.268/57, alterada
pela Lei n® 11.000/2004, regulamentada pelo Decreto n® 44.045/58, o Regimento Interno deste Conselho
de Medicina e o decidido na sessio plendria realizada no dia 25 de outubro de 2021.

CONSIDERANDO a realizagio de Concurso Piiblico para preenchimento vagas para
os cargos de Assistente Administrativo, Agente Fiscal ¢ cadastro de reserva para o cargo de Técnico de
Informatica; -

RESOLVE:

1. Designar a Comissdo responsavel pela organizagdo do Concurso Piblico do CRM
PB, composta pelos Conselheiros: Valdir Delmiro Neves, Walter Fernandes de Azevedo ¢ a servidora
Mircia Kelly Gomes de Brito, sendo o primeiro o Presidente.

2. Conforme Instrugio Normativa CRM PB n° 01/2019, fica estabelecido o pagamento
mensal de 25% (vinte e cinco), do salirio base dafuncionaria durante suas atividades junto a Comissdo
do Concurso.

3. Revoguem-se as disposigdes contrarias.

Jodo Pessoa, 1° de dezembro de 2021.
Jodo Modesto Filho
Presidente do CRM PB

ICENCA

LUPERCIO SANTANA GENTIL, CPF 038.945.964-06 TORNA PUBLICO QUE REQUEREU A
SEMAPA- SECRETARIA DO MEIO AMBIENTE PESCA E AQUICULTURA DE CABEDELO A
LICENGA DE OPERACAO(LO) DE UM IMOVEL RESIDENCIAL UNIFAMILIAR SITUADO NA
QUADRAE, LOTE 21 DO CONDOMINIO HORIZONTAL PONTA DE CAMPINA, EM PONTA DE
CAMPINA, CABEDELO PB.




