PORTARIA CRCPB N° 118, DE 29 DE NOVEMBRO DE 2021.

INSTITUI (o) PLANO DE
CONTINUIDADE DE TECNOLOGIA DA
INFORMACAO (PCTI) DO CONSELHO
DE CONTABILIDADE DO ESTADO DA
PARAIBA

O PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DA

PARAIBA, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de um efetivo planejamento nos processos de
contratacdes e o alinhamento com o Planejamento Estratégico do CRCPB;

CONSIDERANDO a necessidade de auxiliar a alta administracdo na tomada de decisdes;

CONSIDERANDO a necessidade de atender as recomendacgées do Tribunal de Contas
da Unido (TCU), no que diz respeito ao aprimoramento institucional de governancae
desenvolvimento de lideres;

CONSIDERANDO que a lideranca exerce papel fundamental na organizacao,
transformando grupos de pessoas em equipes que geram resultados,

RESOLVE:

Art. 1° - Fica instituido o Plano de Continuidade de Tecnologia da Informacgéo (PCTI) do
Conselho Regional de Contabilidade do Estado da Paraiba (CRCPB), na forma
estabelecida no anexo desta Portaria.

Art. 2° - O PCTI sera revisto anualmente, ou a qualquer tempo, no decorrer do periodo de
vigéncia, caso haja a superveniéncia de fato que justifique a necessidade de ajuste.

Art. 3° - Esta Portaria entra em vigor na data de sua assinatura.

Contador B%%‘g?tonio Fialho de Oliveira

Presidente
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ANEXO

Plano de Continuidade de TI do CRCPB

(verséo 1.0)

COMSELHO REGIONMAL DE CONTABILIDADE
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Conservacao, ininterrupcao dos
sistemas essenciais de Tl do
Conselho Regional de Contabilidade da
Paraiba

Coordenador de TI
Setor Informatica - CRCPB
Joao Pessoa/PB
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1.JUSTIFICATIVA E OBJETIVO

O Plano de Continuidade de Tecnologia da Informagao (PCTI) contém medidas
preventivas, procedimentos de recuperagdo em eventuais interrupcées de
negocios, além de assegurar a identificagdo, avaliagcdo, monitoramento e
controle dos recursos que ddo suporte a realizagdo das operacdes
(equipamentos, sistemasde informacdes, pessoal, instalagdes e informagdes). O
PCTI atuara como respostaaos resultados da Analise de Impacto nos Negdcios
e Analise de Riscos.

Gestdo de Continuidade de Tl
A estrutura estratégica e operacional adequada ao CRCPB:

v Obter capacidade de gerenciar uma interrupgéo no negécio de forma a
evitarimpactos para o registro, a fiscalizagdo do exercicio da profissao
contabil, anormalizacéo e a educacgdo profissional continuada, a fim de
proteger a reputacdo da organizacgéo;

v Melhorar proativamente a resiliéncia da organizacgdo em momentos
necessarios, mitigar os riscos de interrupgées e diminuindo o tempo de
resposta a possiveis incidentes; e

v Assegurar através de método sistematico o retorno de operacionalizagao,
em um tempo aceitavel dos servigos criticos, apés um incidente.

2.ESCOPO

O Plano de Continuidade de Tecnologia da Informagdo (PCTI) abrange as
estratégias necessarias a continuidade dos servicos de TI essenciais:
contingéncia, continuidade e recuperagéo. Esta voltado a conceder continuidade
aos processos definidos como criticos para a Tl do CRCPB e servigos
essenciais, de acordo com o Decreto-Lei n.° 9.295/46 e alteracdes, para o
registro, a fiscalizagdo do exercicio da profissdo contabil, a normatizacao e a
educacao profissional continuada.

O PCTI é executado tanto no ambito da CGTI quanto isoladamente, ou como
partede um Plano de Continuidade de Negécios (PCN) do CRCPB.

3.SERVICOS ESSENCIAIS

S8o os seguintes os servigos essenciais, por ordem de priorizagdo para o
acionamento e execugado do PCTI.
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7 , o e [ i Impacto

s i Sl iy :

_/Semvico Criticidade RPO. RIO Financeiro | Legal | Imagem | Operacional
Sistema de 24 8

Registro Alta tioras | horre Alto Alto Alto Alto
Arrecadagio |  Alta 22 el | critico | critico | Critico Critico
Servigos On 4 8 . i :

fiee Alta dize | heras Medio Médio Alto Medio
Sistemas de 24 8 - .

Gestio Alta Wafas | o Critico Alto Baixo Alto
Sistema de 24 8 . ; s e
Fiscalizago Alta hames | homs Baixo Baixo Médio Médio

Sistema 7 7
CNAI, CNPC Alta diss disis Alto Médio Alto Médio
e CNAI-PJ

EPC Alt fa | F Bai Médio | Alt Alt
a horas | dias aixo édio 0 (0]
Decore Alta dins | hoas | Médio | Médio | Alto Médio
7 7 . . L
CRE Alta ol e Baixo Médio Alto Médio

" RPO: ponto em uma linha de tempo em que os dados devem ser recuperados
apés a ocorrénciade uma ruptura

2 RTO: periodo de tempo dentro do qual os niveis minimos dos servigos e/ou
sistemas devem serrecuperados apds a ocorréncia de uma interrupgao.

CONSIDERACOES:

Os sistemas gerenciados pelo CRCPB est&o listados em Sistema e Servicos do
CRCPB,paginas 27 e 28.

Além dos servicos descritos anteriormente, existem as contigéncias de
infraestruturas fisicas, as quais abrangem servigos criticos como falta de energia,
desastres e catastrofes naturais. Todas as situacées naturais devem ser
previstas e planejadas para que ndo ocorram maiores prejuizos a organizacao.

3.1. DESASTRES E CATASTROFES NATURAIS OU NAO

Abrangéncia: Casos de incidentes ou agdes da natureza, tais como incéndio,
inundagéo, ndo acesso, pandemia, falta de energia elétrica e outros desastres
naturais ou acidentais.

Contingéncia: Acionar o Plano de Administragdo de Crises (PAC), em seguida
os outros planos para resolver o problema.
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Procedimento:

v' Sempre que ocorrer um incidente que gere a descontinuidade
das

atividades. O Comité Disaster Recovery (DR) devera analisar o
incidente,definindo se o Plano de Continuidade sera acionado ou nao;

v" O Comité DR devera acompanhar todo o processo de restabelecimento
dasatividades normais; e

v As respectivas equipes, coordenadas pelo lider, devem seguir
osprocedimentos estabelecidos no Plano de Continuidade.

Retorno & normalidade: Apos todo e qualquer processo de ativacédo de Plano
de Continuidade ou de gestdo de crise, cabe ao lider da equipe registrar a
descricdo do incidente, o que foi bem sucedido, o que falhou e os
aprimoramentos implementados para corregdo das fragilidades identificadas,
bem como as agbes com os responsaveis e prazo para implementacdo, se
necessario.

E necessario emitir relatdrios para encaminhar aos Gestores para conhecimento
eadocao de medidas julgadas necessarias.

3.2. SITUACOES DE CONTIGENCIA DE PESSOAL

Abrangéncia: No caso de um colaborador se ausentar, os procedimentos e
senhas operacionais dos sistemas devem estar disponiveis aos outros
colaboradores, vistoque os substitutos devem ser devidamente treinados, e/ou
contratar recursos humanos terceirizados.

Contigéncia: Estratégias para manter as habilidades e conhecimentos
fundamentais, tais como: documentagéo dos procedimentos de execucdo das
atividades criticas, segregacao das atividades fundamentais, uso de recursos
humanos terceirizados, planejamento de sucess&o, gestdo do conhecimento
(adequada capacitagao), entre outras opgdes.

Procedimento:

v Submeter os funcionarios e prestadores de servicos a treinamentos
multidisciplinares;

v' Separar as atividades fundamentais (a finalidade ¢é reduzir a
concentragcaodo risco);

v" Planejar a sucessao;

Plano de Continuidade de Tl do CRCPB (versio 1.0)
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v Uso de terceirizados; e
v Retencédo e gestao do conhecimento.

Retorno a normalidade: No caso de necessidade de deslocamento fisico, a
retomada sera feita mediante eliminacdo dos efeitos motivadores da
contingéncia.O Comité DR avisara aos Gestores o retorno das atividades.

3.3. INFRAESTRUTURAS TECNOLOGICAS

Abrangéncia: Compreende-se gerenciamento de servidores, gerenciamento de
falhas de redes, gerenciamento de desempenho de redes, Storage,
gerenciamento de Banco de Dados e Backup légico e fisico, se necessario.

Contigéncia: Estratégias de tecnologia devem considerar o tempo maximo que
a entidade esteja disposta a esperar a restauracdo das atividades criticas
(tempo objetivado de recuperagdo), onde as estratégias podem incluir:
distribuicdo geografica da tecnologia, adotar o equipamento ou solugéo similar
como substituto em caso de emergéncias, utilizagdo de redundancia de
equipamentos, acesso remoto, etc.

Procedimento: Os planos devem ser ativados com base na estratégia
selecionada para gerenciar o incidente, devem ser seguidos total ou
parcialmente em qualquerestagio de resposta ao incidente.

Retorno a normalidade: Comunicar aos lideres e gestores o retorno das
atividades.

4.AREA

O PCTI sera administrado, avaliado e acionado no @mbito da Coordenadoria de
Gestéo de Tecnologia da Informagao (CGTI) do CRCPB tendo sua manutencéo,
organizagéo e melhoria revistas, atualizadas periodicamente pelo Setor de
informatica e aprovadas pelo Comité de Segurancga da Informacéo (CSI).

5.PRINCIPAIS RISCOS

O PCTI foi desenvolvido para ser acionado quando da ocorréncia de cenarios
de desastres que apresentam riscos a continuidade dos servigos essenciais.

O quadro a seguir define estes riscos e aponta quais parametros para reportar
as possiveis causas da ocorréncia.

Plano de Continuidade de Tl do CRCPB (versdo 1.0)
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EVENTO DE DESASTRE

01- Interrupcéo de energia
elétrica

POSSIVEISICAUSAS G
Causada por fator externo a rede elétrica do prédio ou
de sua localidade com duragao da interrupgéo superior a
24 (vinte e quatro) horas;

- Causada por fator interno que comprometa a rede
elétrica do prédio com curtos-circuitos, incéndio e
infiltragées;

- Impossibilidade de acionar o Grupo gerador no momento
deuma queda de energia.

02 - Falha na Climatizagao do
CPD

- Superaquecimento dos ativos devido a falha
- Falha na unidade de climatizag&o e n&o emiss&o de
alertasde monitoracéo.

03 - Indisponibilidade de Backup

- Copia de seguranga dos dados nado disponivel ou
semintegridade.

04 - Indisponibilidade de
redel/circuitos

- Rompimento de fibra 6tica decorrente de execucéo de
obraspublicas, desastres ou acidentes;

- Mal funcionamento de switch gerenciador de segmento
derede;

- Interrupg&o dos servigos de conectividade com as
operadoras de telecomunicagéo por mais de 12 (doze)
horas.

05 - Falha humana

- Acidente ao manusear equipamentos

1. EVENTO DE DESASTR
06 - Ataques internos

 POSSIVEISCAUSAS "
- Ataque aos ativos do Sevidores do CRCPB.

07 - Incéndio

- Falhas nos equipamentos ou por agdo humana.

08 - Desastres Naturais

- Alagamento.

09 - Falha de hardware

- Falha que necessite reposicéo de hardware critico ou
reparo, e cujo reparo ou aquisicdo dependa de processo
licitatério.

10 - Ataque cibernético

- Ataque virtual que comprometa o desempenho, os dados
ouconfiguragéo dos servicos essenciais, assim como a
indisponibilizag&o dos dados por meio de delegéo ou
mesmosequestro virtual.

6.PAPEIS E RESPONSABILIDADES

Comité de Disaster Recovery (DR):

v" Avaliar o plano periodicamente;
v" Decidir pelo seu acionamento quando da ocorréncia de desastres,

respondendo em nivel

institucional pela execugdo do plano e demais

ocorréncias relacionadas; e

v

Plano de Continuidade de Tl do CRCPB (versio 1.0)
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Equipe de instalagdes/ambiente:

v

Garantir que as instalagbes de alternativa sdo mantidas
adequadamente; estas sdo as responsaveis pelas instalagdes fisicas
que abrigam sistemas de TI;

Avaliar os danos e supervisionar os reparos para o local principal no
caso dea localizagdo primaria sofrer destruicdo ou danos; e
Administrar e manter o Plano de Recuperagéo de Desastre (PRD),
responsabilidade do lider da equipe.

Equipe de rede:

v
v

Avaliar os danos especificos de qualquer infraestrutura de rede; e

Fornecer dados e conectividade de rede de voz, incluindo WAN,
LAN, e quaisquer conexdes de telefonia, dentro do CRCPB ou de
infraestrutura externajunto aos prestadores de servigo.

Equipe de servidores/aplicacoes:

v

Fornecer a infraestrutura de servidor fisico e virtual necessaria, para
que aTl execute suas operagdes e processos essenciais durante um
desastre; e

Garantir que as aplicagdes essenciais funcionem como exigido, a fim
de atender aos objetivos de negdcios em caso de desastre e durante
0 mesmo. Eles serdo os principais responsaveis por assegurar e
validar o desempenho das aplicagcdes essenciais, também podem
ajudar outras equipes de TI/DR conforme necessario.

Equipe de operacoes:

v

Fornecer aos funcionarios as ferramentas de que necessitam para
desempenhar suas funcdes de forma mais rapida e eficiente
possivel. Eles precisardo provisionar todos os funcionarios do
CRCPB na solugdo de contingéncia e aqueles que trabalham
remotamente com as ferramentas especificas a sua atuacgéo; e
Administrar e manter o Plano de Continuidade Operacional (PCO),
responsabilidade do lider da equipe.

Plano de Continuidade de Tl do CRCPB (verséo 1.0)
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Equipe de comunicacao:

v Responsavel por todas as comunicagdes durante um desastre.

v Especificamente, eles se comunicardo com os funcionarios, clientes,
autoridades, fornecedores e até mesmo com a midia, se necessario;
e

v Administrar e manter o Plano de Administracdo de Crise,
responsabilidade do lider da equipe.

Equipe de backup:

v Analisar as perdas; e

4 Mapear a quantidade de dados perdidos, tempo de recuperacéo
desses dados e formular estratégia de recuperacdo de dados de
acordo com as politicas pré-estabelecidas.

Equipe de seguranca da informacao:

v Prover mecanismos de seguranca no ambiente principal e alternativo; e

v Resguardar aplicagées e dados, evitando que desdobramentos de
seguranga afetem o acionamento da continuidade, cuja protegdo
estara contida na politica de seguranca.

7.INVOCAGCAO DO PLANO

O Plano de Continuidade sera acionado quando ocorrer algum dos cenarios de
desastres, insurgéncia ou ocorréncia de um risco desconhecido, e ainda se
houveruma vulnerabilidade que tenha grande possibilidade de ser explorada.
Podera invocar o PCTIl em casos de testes, ou por determinagéo do Comité DR
juntamentecom a alta administracdo do CRCPB.

O acionamento das demais equipes sera realizado pelo Lider da Equipe de
Operagdes, de acordo com as caracteristicas de cada ocorréncia. Devera
registraro evento onde serdo consignados informagées como data do incidente,
descri¢ao sucinta do ocorrido e as devidas equipes acionadas.

Os planos de continuidade serdo encaminhados para aprovacéo da Alta Gestéao
e pelo responsavel da Infraestrutura de TI, inseridos os incidentes de
interrupgédo.  Interagdo com areas provedoras de recursos para
operacionalizacao (T, Comunicagdo Social, entre outras).

Plano de Continuidade de Tl do CRCPB (versac 1.0}
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Os integrantes das equipes, apds acionados, iniciardo a avaliacdo e
investigacdo do ocorrido, podendo acionar outras equipes, caso necessario.

Abaixo, segue o planejamento da arvore de acionamento de contatos, que
estabelece o registro das informagdes dos principais atores, na eventualidade
de acionamento do plano.

0 Arvore de Acionamento de Contatos Equipe de Conectividade

: CONTATO
FUNCIONARIO RAMAL ALTERNATIVO
Rogerio 20¢ informatica@crcpb.org.br
0 Empresa Terceirizada
CONTATO
NOME TELEFONE ALTERNATIVO

8.MACROPROCESSOS DO PCTI

O PCTI tem seus macroprocessos definidos nas atividades a seguir, que se
desmembram em planos especificos para cada area de atuagdo no momento da
ocorréncia de um desastre.

Plano de Continuidade de Tl do CRCPB (versio 1.0)
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CONSELHO REGIONAL DE CONTADILIDADE
OAPARAIDA

Os subplanos do PCTI consistem em:

v" Plano de Continuidade Operacional (PCO):
= Garantir a continuidade dos servigos essenciais de Tl criticos na
ocorréncia de um desastres, enquanto recupera-se o ambiente
principal. O PCO é fortemente orientado aos processos (sistemas) e
servicos.
= Cada servigo identificado como critico pelo documento “Avaliacéo de
Impacto de Desastre” tera seu PCO.

v' Plano de Administragéo de Crise (PAC):
= Definir as atividades das equipes envolvidas e orquestrar asacgdes de
contingéncia e comunicagado durante e depois da ocorréncia de um
desastre, com intuito de minimizar impactosaté a superacéo da crise.

V" Plano de Recuperagéo de Desastre (PRD):

» Planejar e agir para que, uma vez controlada a contingéncia e
passada a crise, a Tl do CRCPB retome seus niveis originais de
operagdo no ambiente principal; e
= Cada servico identificado como critico devera possuir um
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“Procedimento de Continuidade”.

v" Plano de Testes e Validagdo (PTV):

=Um Plano de Continuidade de Negocios s6 esta apto afuncionar,
apoés ser testado e exercitado. O plano define a periodicidade e tipos
de teste que serao realizados.
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- PLANO DE CONTINUIDADE
OPERACIONAL
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9.PLANO DE CONTINUIDADE OPERACIONAL (PCO)

Este plano descreve os cenarios de inoperancia, os respectivos procedimentos
alternativos planejados, definindo as atividades prioritarias para garantir a
continuidade dos servicos essenciais.

O plano deve ser revisado, no minimo anualmente, ou quando ocorrer
mudancas significativas no CFC.

9.1. APLICABILIDADE
E aplicavel para:

a) Prover meios para manter o funcionamento dos principais servigos de Tl
e a continuidade das operagées de TI, dos sistemas essenciais;

b) Estabelecer procedimentos, controles e regras alternativas que
possibilitem a continuidade das operagbes de Tl durante uma crise ou
cenario de desastre;

c) Estabelecer uma equipe para cada plano PCO, PRD e PAC: e

d) Definir os formularios, checklists e relatérios a serem entregues pelas
' equipes ao executar a contingéncia.

9.2. EQUIPES ENVOLVIDAS

SOFTWARE  [Rogerio [ Saulo |
HARDWARE  [Rogerio | Saulo |
SERVIDOE{ES/H ‘ Rogerio Saulo
APLICACOES

Banco de Dados  |Rogerio | Spw |
COMUNICACAO ] [
BACKUP  [Rogerio | Cristiano |
SEGURANGA DA  |Rogerio Saulo
INFORMAGCAO
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9.3. GESTAO

A CGTI é a unidade responsavel por implementar, manter e melhorar o PCO e

todadocumentacéo inerente.

9.4. EXECUCAO DO PLANO

ID RESPONSAVEL

PROCEDIMENTO

Acionar o lider da equipe BACKUP para
verificar a dimensao do impactoe possiveis

1 CGTI desdobramentos do ocorrido. Preencher o
documento “AVALIACAO DE IMPACTO DE
DESASTRE”
Avaliar e decidir sobre o acionamento do
plano e iniciar as agbes de contingéncia.
Divulgar a informacéao
2 Comité DR para as equipes envolvidas.

Acionar a Equipe de Operacdes que devera
convocar reuniao de emergéncia com o0s
lideres do PRD ePAC.

3 | Equipe de Operagoes

Coordenar prazos, orquestrar as acdes de
contingéncia e informar as equipes as
agbes de contingéncia com a priorizagéo
dos servicos essenciais.

9.5. ENCERRAMENTO DO PCO

Uma vez validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do Datacenter devera emitir um parecer ao Comité DR com o relato

das atividades realizadas no PCO.

Outra agéo ¢ informar o retorno das atividades a equipe de comunicacéo.
Caso seja necessario, implementar procedimentos de aprimoramento dos

respectivos planos.
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PLANO DE ADMINISTRACAO
DE

CRISES
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10. PLANO DE ADMINISTRACAO DE CRISES (PAC)

Este plano especifica as agdes ante os cenarios de desastres. As agdes incluem
gerir, administrar, eliminar ou neutralizar os impactos, inerente ao relacionamento
entre os agentes envolvidos e/ou afetados, até a superacao da crise, através da
orquestragéo das acdes e de uma comunicacao eficaz.

O PAC deve ser revisado, anualmente ou em caso de mudancga na organizacao,
atualizado e gerenciado pelo Gestor, ou por algum membro da CGTI.

10.1. OBJETIVO ESPECIFICOS
S&o objetivos especificos do PAC:
v Garantir a seguranga a vida das pessoas;

v" Minimizar transtornos sobre os desdobramentos de incidente e estimular
o esforgo em conjunto para superacéo da crise;

v" Orientar os funcionarios e demais colaboradores com informagées, além
deprocedimentos de conduta; e

v" Informar a sociedade em tempo e com esclarecimentos condizentes com
oocorrido.

10.2. EQUIPES ENVOLVIDAS

A gestao de crises é estruturada em trés niveis de atuacéo: Estratégico, Tatico e
Operacional.
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INSTRUCOES

1- S&o deliberadas as decistes estratégicas do
ESTRATEGICO CGTI negécio, as respostas aos incidentes de
impactos criticos, a comunicagdo as algadas
superiores da organizagéo e
todas as partes interessadas durante a crise.
No inicio é realizada a avaliag&o e resolugdo do
incidente, que dependendo do tipo escolhem
convocar ou n&o outras pessoas para
identificagdo e tratamento do incidente. Neste
: nivel decide-se pela ativagdo ou n&o do Plano
2- TATICO Coordenadores | 4o Continuidade em conformidade com as
instrugées da CGTI. Age na avaliagdo e
resolugdo de incidentes, mantendo a
informacdo atualizada a todos os envolvidos,
analisando o impacto nas areas afetadas,
monitorando o incidente até a resolugdo. O
nivel tatico tem autonomia de convocar a CGTI
quando
entender que o incidente tratado atingiu o
cenario de crise.

Apés o inicio da execugdo do PAC, os
3- OPERACIONAL Analistas e membros da equipe devem informar ao nivel
Técnicos tatico o status daresolugéo do incidente. Sao os
responsaveis pela atualizagdo do PCO e PRD
de cada incidente definido

como critico para o CRCPB.

10.3. COMUNICACAO

Na ocorréncia de um desastre sera necessario entrar em contato com diversas
areas, principalmente as afetadas. Enfim, deve informa-las de seu efeito na
continuidade dos servigos e tempo de recuperagdo. A equipe de comunicagdo
seraresponsavel por contatar estas unidades, passar as informagdes pertinentes
a cadagrupo, setor ou segmento.

A comunicagéo com cada parte ocorrera da seguinte forma:

10.3.1. COMUNICAR AS AUTORIDADES

A prioridade da equipe de comunicagdo sera assegurar que as autoridades
competentes sejam notificadas do incidente, principalmente se envolver risco as
pessoas, fornecendo as seguintes informagées de localizagdo, natureza,
magnitude e impacto do desastre.

T L R A T L T T T A T A e e T S S 2 ATy
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10.3.2. COMUNICACAO APOS UM DESASTRE

Ao termino da reuni&o com os lideres do PRD e PCO, a equipe de comunicagao
elaborara um breve programa de comunicagéo para acionar as partes envolvidas
e afetadas de modo a manter todos informados. Por fim, deve transmitir aos
envolvidos a perspectiva dos esforgos necessarios para o reestabelecimento dos
servigos inativos.

10.3.3. COMUNICAGCAO COM OS FUNCIONARIOS

A equipe de comunicagdo devera prover meio de contato especifico para este
fim, com intuito de que as unidades do CRCPB mantenham-se informadas da
ocorrénciade um desastre e da inatividade dos servicos essenciais de TI.

Numeros de contato a serem disponibilizados:

Telefone: Direx 99179-3472
Contatos de E-mail: dpo@crcpb.org.br

Telefone: Tl
Contatos de E-mail: informatica@crcpb.org.br

Caso n&o haja conectividade ou linha telefénica disponivel, as informagoes
serao cedidas por meio de publicagbes de comunicagéo interna, aplicativos de
mensagens instantaneas ou outra estratégia disponivel no momento.

As informacdes a serem dadas irdo se referir a:

v' Se é seguro os usuarios entrarem no ambiente afetado;

v Onde os usuarios devem ir se ndo puderem ter acesso ao CRCPB;
v Quais servicos ainda estdo disponiveis aos usuarios; e

v" Expectativas de trabalho durante o desastre.
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10.3.4 - COMUNICAR UNIDADES E SETORES DO CRCPB

v" Acionar diretamente as Unidades Organizacionais (UO) afetadas pelo
desastre e fornecer contatos;

v" Descrever a natureza, impacto e abrangéncia da catastrofe;
v" Informar as agdes de contingéncia em andamento; e

v' Esclarecer quais os processos/sistemas e servicos que sdo cobertos
pelo plano de continuidade (servigos essenciais).

- Organizacional /.

LSdter

10.3.5- COMUNICAR FORNECEDORES E PRESTADORES DESERVICO
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“LISTA DOS PRINCIPAIS'
FORNECEDOR[ES

Empresa: Pessoa/Contato:
N° Contato:

Data/Hora

| Acionamento:
Emﬁresa: e / /
N° Contato:
Email: Data/Hora Acionamento:
/ /
Empresa: fig 05 Pessoal/Contat
N° Cntato:'
Foiall Data/Hora Acionamento:
/ /

mesa | Pessoal/Contato:
° Conto:
Brails Data/Hora
Empresa: [ Pessoa/Contat
N° Contato:
Email;

Data/Hora
EmEresa: Pessoa/Contat
NP° Contato:
Email: ‘Data/Hora
sa: e Pessoa/Contat
N° Contato:
Bal Data/Hora
mresa Pessoa/Contat
° Cotat: B
Email: Data/Hora
Empresa: [ Pessoa/Contatfii i
N° Contato:
Email: Data/Hora
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10.3.4. COMUNICAR COLABORADORES EXTERNOS, CIDADAOS E
MIDIA

A assessoria de Comunicagdo do CRCPB, deve fornecer informagées pertinentes
aos colaboradores externos: profissionais da contabilidade, cidaddos e demais
autoridades competentes.

A equipe citada deve validar a situagdo de acordo com o cenério e, em seguida,
publicar em meios oficiais e de ampla divulgacdo, com a concordancia do
Comité DR e gestores do CRCPB, informacées sobre o ocorrido.

Empregado/Rede
Empresa/Pessoa

10.4. ACIONAMENTO DA CRISE

O nivel operacional (analistas e técnicos) comunica ao nivel estratégico (CGTI)
sobre o evento que pode evoluir para uma crise, entdo a CGTI aciona o nivel
tatico (lideres de equipes) para que este avalie a gravidade do evento, depois
deve acionar o Plano de Continuidade mais adequado. Caso o evento evolua
para uma situagéo de crise, deve-se acionar o PAC, o nivel tatico juntamente
com o nivel estratégico convocardo o Comité DR, e este, se necessario
envolvera os demais Unidades Organizacionais de acordo com o evento.

Critérios para ativagao do PAC:
v" Incéndio no Centro de Processamento de Dados:
v" Falta de energia no Centro de Processamento de Dados:

v" Indisponibilidade dos sistemas; e
v Ataques por virus ou hackers.

10.5. RETORNO DAS OPERACOES

Comunicar a todas as partes supracitadas quando as operagées retornarem a
normalidade.
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PLANO DE RECUPERACAO DE
DESASTRES
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@] CRCPE

(SELHO REGIONAL DE CONTABILIDAD
DAPARAIDA

11. PLANO DE RECUPERACAO DE DESASTRES (PRD)

Este plano descreve os cenarios de inoperancia e seus respectivos
procedimentosplanejados, todavia define as atividades prioritarias com o objetivo
de reestabelecero nivel de operacéo dos servicos no ambiente afetado, dentro
de um prazo toleravel.

11.1. OBJETIVO ESPECIFICOS
S0 objetivos especificos do PRD:
v" Avaliar danos aos ativos e conexdes do Datacenter e prover meios

para suarecuperacgao; e
v" Reestabelecer o Datacenter dentro do prazo toleravel.

11.2. EXECUCAO DO PLANO

i Indisponibilidade de  equipamentos do Centro de
CENARIO 1: Processamento de Dados.
Area Responsavelpelo Plano: | Setor de Informatica
Responsavel peloPlano: Rogério Carlos Vieira da Silva
Goltate: 83 3044-1308
Objetivo: Identificar os ativos danificados e contatar os fornecedores
para realizar a substituicdo ou reparo.
Ambiente de
Contingéncia: Conselho Regional de Contabilidade do Estado da Paraiba
Prazo de Operacgao: Até 48h
CONTRA MEDIDAS/ PREMISSAS:
CONTRAMEDIDAS PREMISSAS
Contrato Vigente Contrato de manutengéo com substituicdo de pecas.
PROCEDIMENTO DE CONTINUIDADE
PROCEDIMENTO 001 Reparo de equipamentos.
INSTRUCOES
1 Verificar a falha do equipamento.
2 Entrar em contato com o fornecedor.
3 O fornecedor deve prover novo equipamento ou reparar o
usado.
Apbs a instalagdo do novo equipamento ou reparo do usado,o
4 Departamento de Informatica deve comunicar a equipe que o
sistema esta operante e encerrar o incidente.
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PLANO DE TESTES E
VALIDACAO
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12 -PLANO DE TESTES E VALIDACAO (PTV)

Cumprindo o propédsito de reavaliar os procedimentos planejados visando a
melhoria continua, o Plano de Continuidade sera testado e validado em reunido
entre os lideres de cada subplano anualmente ou com a insurgéncia de novos
fatores de risco, mudanga na analise de impacto, ou com a inclusdo de um novo
servigo no Plano de Continuidade.

12.1. TIPOS DE TESTES E VALIDACAO

A execugado dos passos planejados deve ser registrada, contendo data de
execucao, tipo do teste, descrigdo de motivo e status, respeitando os seguintes
critérios a serem informados no registro:

v' Teste de mesa: Geralmente realizado em uma mesa de reuniso.

Teste de complexidade simples no qual é realizada uma analise (critica
dos ensaios de execugdo) dos procedimentos e informacdes descritas,
com o objetivo de atualizar e/ou validar os procedimentos e as
informacgdes contidas no plano.

v' Simulagdo no ambiente: Simular uma situagao real de interrupgao.

Teste de complexidade média no qual uma situacdo “artificial” é criada.
Porexemplo, é realizada a parada de um processo em horarios diferentes
das operagodes diarias (finais de semana, apos expediente, etc.), sendo o
resultado utilizado para validar se os planos possuem as informagées
necessarias e suficientes, de forma a permitir recuperacdo de
determinado arranjo de contingéncia ou processo com sucesso.

v' Teste real: testar em tempo real os Planos de Continuidade, o queenvolve

alta complexidade.
Os testes gerados devem ser documentados e validados pelos
responsaveis, pois esses indicardo os procedimentos de cada plano e o
resultado do teste. O programa de testes deve ser consistente com o
escopo dos subplanos, incluindo as devidas consideraces legais e/ou
normativas. O ambiente de testes sera controlado de maneira a nao
interromper as atividades principais.
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@ CRCH

" CONSELHO REGIONAL DE CONTABILIDADE

DA PARAIBA

SISTEMAS E SERVICOS HOSPEDADOS NO CRCPB

Acervo Digital — Banco de fotos do CRCPB;
Banco de Palestrantes;
Bens patrimoniais;

" Carteira Digital;

Carteira Fisica;

CNAI;

CNPC,;

COAF;

Consulta de cursos e eventos EPC;

CRE;

DECORE;

EQT (Sistema de Exames);

E-sic;

GLENIF - Site;

Intranet CFC;

Portal da Transparéncia;

Portal do CFC;

PVCC - Site e sistema;

QUANTOS SOMOS - Dados Estatisticos de profissionais;
Revista Brasileira de Contabilidade (RBC);
Replicagdo de dados dos CRCs — SPW;

. SEI:

Servidor de Arquivos (J, K, L e Arquivo Digital);

Servidor de e-mail;

Sispag — Sistema de pagamentos;

Sistemas administrativos — Contabilidade, Financeiro, Diarias e
Passagens,Protocolo, Plano de Trabalho e o Sistema de Estoque;
Sistema de Balancetes — CCl;

Sistema CNAI- PJ;

Sistema de Comunicacgéo;

Sistema de Consulta Cadastral nacional dos profissionais;
Sistema de emissao de certificados aprovados nos exames de suficiéncia;
Sistema EPC;

Sistema de Eventos;

Sistema GIT e RedMine — TI;

Sistema de helpdesk;

Sistema Jira —TI;

Sistema de ouvidoria;
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. CONSELIMO REGIONAL DE CONTABILIDADE

DA PARAIBA

Sistema de Registro;
SPER,;

° STP — Sistema de tramitagéo de processo — SPW.

CCl
CDPO
CFC
CNAI
CNAI-PJ

CNPC
COAF
CPD
CRCs
CRE

CSi
Decore
Deinf
Direx
DOU
e-SIC
EPC
EQT
Glenif
Financiera
LAN
N/D
PAC
PCN
PCO
PCTI
PRD-:
PTV
PVCC
RBC
RPO

RTO

SAMU
SEI

GLOSSARIO

Coordenadoria de Controle Interno

Sistema de Reembolso

Conselho Federal de Contabilidade.

Cadastro Nacional de Auditores Independentes

Cadastro Nacional de Auditores Independentes — Pessoa
Juridica

Cadastro Nacional de Peritos Contabeis

Conselho de Controle de Atividades Financeiras

Centro de Processamento de Dados

Conselhos Regionais de Contabilidade

Comité Administrador do Programa de Revisdo Externa de
Qualidade

Comité de Segurancga da Informacao

Declaragao Comprobatoria de Percepcao de Rendimentos
Departamento de Informatica

Diretoria Executiva

Diario Oficial da Uniao

Sistema Eletrénico de Informagées ao. Cidadao

Educacgéao Profissional Continuada

Exame de Qualificagdo Técnica

Grupo Latino americano de Emissores de Normas dehformacion

Local area network

N&o definido

Plano de Administracéo de Crises

Plano de Continuidade de Negécios

Plano de Continuidade Operacional

Plano de Continuidade de Tecnologia da Informacao

Plano de Recuperacao de Desastres

Plano de Testes e Validacao

Programa de Voluntariado da Classe Contabil

Revista Brasileira de Contabilidade

Ponto em uma linha de tempo em que os dados devem ser
recuperados apos a ocorréncia de uma ruptura

Periodo de tempo dentro do qual os niveis minimos dos servigos
e/ou sistemas devem ser recuperados apés a ocorréncia de uma
interrupgao

Servico de Atendimento Moével de Urgéncia

Sistema Eletrénico de Informacgodes
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Sispag Sistema de Pagamentos

SPER Sistema de Processo Eletrénico de Registro
SPW Spiderware — SPW Informatica

SRE Sistema de Resolugdes

STP Sistema de Tramitagao de Processo

Tl Tecnologia da Informacao

WAN Wide Area Network
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